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RESUMO 
 
Este trabalho evidencia aspectos relacionados com a segurança e ferramentas das novas 
tecnologias utilizadas neste âmbito, tendo em atenção os direitos, liberdades e garantias dos 
cidadãos. Até que ponto é legítimo utilizarem-se ferramentas das novas tecnologias com o 
objectivo de manter e assegurar a legalidade democrática, sem interferirem com a esfera 
jurídica dos direitos fundamentais. 
È um tema bastante em voga, tendo em conta a actualidade e o fenómeno da globalização 
que engloba um conjunto variado de etnias, condições sociais e estados do nosso mundo. 
Perante este cenário diversificado e em constante mutação, é necessário novas ferramentas 
que permitam aos cidadãos manterem o estado de tranquilidade e segurança, por outro 
lado, é importante salientar que a utilização destas ferramentas enquanto novas tecnologias 
pode, em parte, interpor-se a certos direitos, liberdades e garantias que estão 
salvaguardados na Constituição da Republica Portuguesa.  
Sinteticamente, a missão das Forças e Serviços de Segurança comporta um conjunto 
diversificado de actuações, em prol do cidadão mas, para isso é relevante que a utilização 
















PALAVRAS – CHAVE: SEGURANÇA INTERNA; DIREITOS FUNDAMENTAIS; NOVAS 
TECNOLOGIAS; TECNOLOGIAS DE INFORMAÇÃO E COMUNICAÇÃO; NOVAS 
AMEAÇAS E RISCOS.  
xii 




This work focus on the safety aspects of new technologies and the tools used in that context, 
taking into account the rights, freedom and guarantees of the citizens. Is it possible to use 
the tools of new technologies to maintain and ensure the democratic rights, without 
interfering with the legal sphere of fundamental rights?  
It is a very current topic, considering the present days and the phenomenon of globalization 
that encompasses a wide range of ethnicities, social conditions and states of our world. With 
this diverse and constantly changing backdrop in mind, new tools which enable citizens to 
maintain a state of peace and security are needed; on the other hand, it is important to note 
that the use of these tools as new technologies may conflict with certain rights, freedoms and 
guarantees that are enshrined in the Constitution of the Portuguese Republic.  
Briefly, the Forces and Security Services' mission includes a diverse set of operations, in 
favor of the citizen, but the use of these tools and the fundamental rights of all the population 
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"É espantosamente óbvio que a nossa tecnologia excede a nossa humanidade."  
(Albert Einstein) 
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CAPÍTULO 1 
APRESENTAÇÃO DO TRABALHO 
 
1.1 INTRODUÇÃO 
De acordo com plano de actividades curriculares dos cursos da Academia Militar e no 
surgimento da resposta ao processo de Bolonha, no âmbito do Mestrado em Ciências 
Militares, mais especificamente, na Segurança e Defesa, coube-nos elaborar o presente 
trabalho de Investigação Aplicada (TIA) subordinado ao tema “Novas Tecnologias1, 
Segurança Interna e Direitos Fundamentais”. 
 
1.2 ENQUADRAMENTO 
Este Trabalho de Investigação Aplicada destina-se a premiar um mestrado integrado no 
processo de Bolonha e aplica-se ao meio do desenvolvimento de capacidades de 
investigação, no âmbito das ciências sociais. 
Sendo o oficial da Guarda Nacional Republicana (GNR), um militar exemplar e dotado de 
saberes da mais diversa natureza é fulcral a capacidade de análise e investigação no que 
respeita à realização deste trabalho e no que concerne à atribuição e avaliação do 
aproveitamento final no referido mestrado, com a duração de 5 anos e leccionado na 
Academia Militar (AM) e Escola da Guarda (EG). 
As ferramentas que devem ser apreendidas com este trabalho são necessárias ao futuro 
Oficial da Guarda, capacidade de análise, investigação e interpretação de assuntos é algo 
que vai ser transportado para o quotidiano profissional. 
Em consonância com o objecto de estudo e de investigação surge a faculdade de poder 
tratar e abordar um tema de extrema importância para a nossa instituição e para o futuro da 
mesma. Isto é conseguido com uma análise ponderada e vai de outro modo, permitir que 
sejam elaboradas conclusões apreciativas e valorativas em relação ao tema “Novas 
Tecnologias, Segurança Interna e Direitos Fundamentais”. 
 
1.3 ESCOLHA E JUSTIFICAÇÃO DO TEMA 
Considera-se este tema bastante valioso, pois o cerne de investigação já que parcialmente 
abordado, não se refere a novas realidades nem a novas contextos que, surgem com a 
evolução do homem, da sociedade e da tecnologia; 
                                               
1
 Ferramentas das novas tecnologias abordadas foram a videovigilâncias; escutas telefónicas e 
bases de dados. 
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Este é um tema bastante badalado por parte dos media logo, pressupõe um conjunto de 
variáveis, sociais e legais, que tornam a linha de separação entre elas bastante ténue. 
Cada vez mais a sociedade, no seu geral, exige e reclama um conjunto de direitos, 
inabaláveis é claro mas, num ponto vista diferente são até bastante criticáveis, isto porque, a 
questão da segurança toca muitas vezes na ferida dos direitos fundamentais e isso, é algo 
que faz parte da missão da Guarda, assegurar a legalidade democrática e garantir a paz e 
segurança pública.  
Nessa missão da GNR é necessário utilizar ferramentas diversas e actuais, que permitam 
uma acção de excelência e gratifiquem a mesma, isso é conseguido com a conduta 
operacional inerente à missão da guarda, servindo-se da videovigilância, das escutas 
telefónicas e de salas de situação que permitem uma maior cobertura, celeridade e 
proeficiência na solução de situações diversas e inesperadas. Todavia, estas questões são, 
por vezes, analisadas de diferentes prismas e o impacto que a aproveitamento das novas 
tecnologias como ferramentas da Segurança Interna é muitas vezes contrastado e até posto 
em causa, no que diz respeito à intrusão na esfera jurídica dos Direitos Fundamentais.  
Tendo em conta esta problemática e discussão permanente, parece-me apropriado o tema 
escolhido, visto que propicia, não só às FFSS (Forças e Serviços de Segurança) mas 
também ao sucesso e progresso da instituição e a toda a sociedade, um conjunto de 
conhecimentos e ideias relevantes no que diz respeito à segurança e aos direitos do 
homem, para a prossecução do bem geral e dos fins últimos do estado: segurança, 
progresso e bem-estar.  
Este tema espelha toda a actualidade, tendo em conta o fenómeno globalização que nos 
assola e no que diz respeito à prevenção e manutenção da ordem e segurança pública, 
sendo que, a utilização das novas tecnologias pela GNR está limitada ao princípio da 
legalidade e a sua utilização por terceiros implica um severo e rígido controlo pela 
instituição. 
 
1.4 PROBLEMA DE INVESTIGAÇÃO 
A concepção deste trabalho procura analisar o espectro de utilização das ferramentas das 
Novas Tecnologias (NT), pelas FFSS, no âmbito da actividade de segurança interna. Este 
intervalo é limitado por direitos, liberdades e garantias inerentes ao cidadão e 
constitucionalmente consagrados.  
È tarefa basilar do Estado2 a manutenção da Segurança e a salvaguarda destes direitos 
fundamentais e, cada vez se torna uma tarefa mais sinuosa, são só pelo avanço tecnológico 
que se faz notar à escala mundial como também pelo fenómeno da globalização da 
sociedade. É este fenómeno que traz mudanças significativas ao nível do surgimento de 
                                               
2
 Tarefas fundamentais do Estado definidas no art.9.º CRP, vide ANEXO F. 
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novas ameaças e riscos porém, a tarefa árdua e em primeira instância de zelar pela 
segurança dos cidadãos faz parte das FFSS, sendo assim um desafio que lhes é colocado. 
A segurança é um bem comum de todos os cidadãos e um dos fins últimos do Estado mas, 
para conseguir atingir o seu ideal, é imprescindível a utilização de meios tecnológicos para 
auxiliar as FFSS. Por vezes, restringem certos direitos para a salvaguarda de outros e a 
falta de autonomia legal no uso dos meios, torna o processo demorado e atrasa a actuação 
policial na prossecução da actividade de segurança interna3. 
 
1.5 OBJECTIVOS 
Com este trabalho pretende-se demonstrar e analisar o impacto das novas tecnologias na 
sociedade e o modo como podem interferir nos direitos fundamentais. Analisar a utilização 
das novas tecnologias como ferramentas, por parte das FFSS, com o intuito de contribuírem 
para actividade de segurança interna. 
Assim sendo vamos estudar de uma forma geral:  
Qual a importância das NT na actividade de segurança interna sem restringirem os Direitos 
Fundamentais (DF) dos cidadãos. 
A um nível mais específico:  
Identificar a interferência do uso das NT nos DF dos cidadãos. 
Qual a importância das NT como ferramenta essencial das FFSS no âmbito da segurança 
interna. 
Identificar os problemas e eventuais ilegalidades na utilização das NT por parte das FFSS. 
 
1.6 QUESTÕES DE INVESTIGAÇÂO 
Face aos objectivos mencionados, surgem questões cuja resposta é fundamental, para 
perceber e talvez solucionar a problemática levantada. 
Questão central: 
Até que ponto a utilização das novas tecnologias como ferramentas ao dispor das FFSS, 
podem interferir na esfera jurídica dos Direitos Fundamentais? 
Questões derivadas: 
Serão estas ferramentas utilizadas de forma correcta e eficaz, por parte das FFSS, para 
garantir a segurança interna? 
Existirá necessidade de rever ou até mesmo potenciar uma nova reforma do regime jurídico 
associado às novas tecnologias?  
Será a utilização das novas tecnologias, como garantia de manutenção da segurança 
interna, uma aplicação legal? 
                                               
3
 Actividade definida no art. 1.º lei 53/2008, 29 Agosto (LSI), vide ANEXO K. 
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Quais os limites legais para a utilização das ferramentas das novas tecnologias pelas FFSS, 
na esfera jurídica dos direitos fundamentais?  
 
1.7 HIPÓTESES 
H1 A inclusão de ferramentas das novas NT faz diminuir a criminalidade. 
H2 As novas tecnologias são um contributo indispensável às FFSS. 
H3 A actividade de segurança interna usufrui das NT enquanto meio utilizado pelas 
FFSS. 
H4 A utilização destas ferramentas podem interferir na esfera jurídica dos DF. 
H5 Pode aceitar-se a restrição de certos DF para a salvaguarda da segurança e 
tranquilidade pública. 
H6 Os limites, legalmente impostos são os necessários, para a correcta utilização das 
ferramentas das NT enquanto meio ao dispor das FFSS.  
H7 Considera-se necessária uma revisão constitucional, no que respeita ao uso 
autónomo das novas tecnologias, por parte das FFSS. 
 
 
1.8 METODOLOGIA E MODELO DE INVESTIGAÇÂO 
Este trabalho obedece à metodologia empregue em ciências sociais e está de acordo com o 
que é proposto pelas orientações dadas pela Academia militar (Academia Militar, 2008) e 
onde estas são omissas auxiliei-me das Normas de Redacção de Trabalhos Escritos 
(Sarmento 2009). 
Este trabalho não foi redigido pelas regras do novo acordo ortográfico. 
A parte teórica deste trabalho será elaborada num ponto de vista de investigação e pesquisa 
documental onde, iremos abordar o contexto da esfera jurídica inerente aos direitos dos 
cidadãos, com base em leis aprovadas e evidenciar através de investigação, um conjunto de 
ferramentas utilizadas no âmbito das novas tecnologias para a segurança interna. 
A parte prática resulta da formulação e posterior análise de entrevistas semi-estruturadas 
com resposta aberta. Estas entrevistas realizaram-se aos militares da GNR do quadro e a 
outras entidades idóneas em relação a esta matéria. Pretendendo se assim verificar as 
hipóteses propostas na primeira parte do trabalho. 
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Figura I.1 - Modelo de Investigação adoptado 
 
 
1.9 SINTESE DOS CAPÍTULOS 
O Trabalho de Investigação Aplicada encontra-se dividido em duas partes fundamentais: a 
Parte teórica e uma Parte Prática. 
A Parte teórica e constituída por três capítulos nos quais se faz o enquadramento das Novas 
Tecnologias e sua utilização como ferramentas da “Segurança”, nomeadamente, Segurança 
Interna bem como, a interferência destas na esfera jurídica dos Direitos Fundamentais. 
Posteriormente encontra-se a Parte Prática também constituída por três capítulos. 
 
1.10 CORPO DE CONCEITOS 
Conforme o que já foi mencionado, no presente TIA, irão ser descriminadas matérias e 
conteúdos que propendem explicar a importante tarefa do Estado, de manter a segurança e 
o bem-estar social. Esta actividade de segurança, mais propriamente a segurança interna, 
abarca a utilização de ferramentas das NT que proporcionam uma maior facilidade na 
prossecução desta mas, uma utilização defeituosa pode causar certos constrangimentos 
legais. 
Com este ponto, pretendemos evidenciar e explicar conceitos deveras necessários a uma 
percepção total da investigação realizada. São conceitos preponderantes e duma relevância 
extrema e actual, quer ao nível social, quer ao nível político, que se relacionam com o 
objecto de estudo em causa. 
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1.10.1 SEGURANÇA INTERNA 
A segurança é um direito que assiste a todos os cidadãos, como uma necessidade básica 
num “contrato celebrado com o estado”, está consagrado na nossa lei fundamental como um 
dos fins do Estado, concomitantemente, conjugado com a justiça e o bem-estar que implica 
a salvaguarda dos direitos, liberdades e garantias4. 
Não podemos fugir ao contexto de segurança global que implica a segurança e a defesa. 
Assim a segurança é vista como um objectivo a atingir pelo Estado, para potenciar o bem-
estar da população, a defesa define-se como um conjunto de medidas e intervenções que 
absorvem aquele objectivo. 
Ao falarmos de segurança interna importa referir a lei 53/2008, Lei de Segurança Interna 
(LSI) que a descreve de uma forma abrangente, esta inclui na sua parte inicial a definição e 
fins de segurança interna. 
Este ponto de partida é a base para a actividade das FFSS e o cerne deste trabalho de 
investigação, assim é imprescindível constatar que o n.º 1 do artigo 272.º da Constituição da 
Republica portuguesa (CRP) atribui às polícias o exercício das funções necessárias à 
salvaguarda da segurança interna. 
 
1.10.2 NOVAS TECNOLOGIAS 
As NT são utilizadas como ferramentas das FFSS para, fornecerem informação privilegiada, 
elementos necessários para uma base de dados e também material informativo capaz de 
auxiliar, quer na prevenção, quer na investigação de ilícitos e actividades criminosas. 
As NT surgem como uma mais-valia para a actividade de segurança interna desenvolvida 
pelas FFSS. Estas irão ser utilizadas como recurso para garantir a promoção da segurança 
dos cidadãos5.  
A evolução das NT promove uma melhoria da qualidade de vida dos cidadãos e, é também 
uma ferramenta que permite em tempo real visualizar locais onde haja constantes índices de 
criminalidade.  
 
1.10.3 DIREITOS FUNDAMENTAIS 
Num Estado Social de direito Democrático esta temática está consagrada 
constitucionalmente na CRP, no Título I, Parte II, nos artigos 25.º e seguintes. 
Estes DF assistem a todos os cidadãos que constituem a sociedade de um Estado, uma vez 
que “todos os seres humanos nascem livres e iguais em dignidade e em direitos”6. Surgem 
                                               
4
 N.º1 do artigo 27.º da CRP diz que “todos têm direito à liberdade e segurança” 
5
 Vide ANEXO O, Extracto do RASI 
6
 Artigo 1.º da DUDH, vide ANEXO J 
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como variável indispensável para a prossecução das tarefas fundamentais do mesmo, como 
também, direitos a ter em conta na actividade de segurança interna a cargo das FFSS. 
Os direitos, liberdades e garantias surgem desde o nascimento do ser humano, “a vida 
humana é inviolável”7, assim fazem parte da esfera jurídica, com limites vincados e 
transparentes que, por vezes, a protecção de um certo direito salvaguardado na lei, implica 
a derrogação de outro. 
 
1.10.4 GLOBALIZAÇÃO 
A globalização8 é um conceito que não tem uma definição universal, existem variadas mas, 
no nosso entender, é um processo de acção diversificado que consiste na troca de 
informação e adopção de políticas e estratégias comuns entre instituições, indivíduos, 
empresas, etc. 
Para Leonardo Boff a globalização é o “processo mundial de homogeneização do modo de produção 
capitalista, de globalização dos mercados e das transacções financeiras, do entrelaçamento das redes de 
comunicação e do controle mundial das imagens e das informações. A lógica que a preside é a competição de 
todos com todos.” 
O avanço tecnológico, notório a nível mundial permite às instituições um enorme volume de 
informações, dados e imagens, assim como comunicar em tempo real, independentemente 
das distâncias. 
 
1.10.5 TECNOLOGIAS DA INFORMAÇÃO E COMUNICAÇÃO (TIC) 
A transformação da sociedade a nível tecnológico faz-se notar aos níveis da informação e 
do conhecimento e as tecnologias da informação são as responsáveis por essa 
compreensão e interpretação. 
A informação abunda na sociedade em que vivemos e a utilização das TIC9 é indispensável 
para a análise da mesma, tratamento e posterior aplicação no desenvolvimento do processo 
de decisão, por parte das FFSS. 
“A tradicional gestão da informação vê a informação como uma coisa do conhecimento fora 
de nós que pode ser produzida pelas TIC” (MÃES, 2004). 
Os dados não transportam sentido ou significado dos factos, imagens ou sons, visto que lhes faltam elementos 
relacionais indispensáveis ao estabelecimento de um significado completo, carecendo de uma estrutura 
relacional interna para uma finalidade cognitiva. Essa estrutura é um dos atributos da informação. Os dados 
                                               
7
 Art. 3.º DUDH e art. 24.º CRP 
8
 Como refere Eric Hobsbawm (2008) a globalização, a tecnologia e a actividade económica 
dominam a cena mundial no que diz respeito à contínua acelaração da habilidade. da espécie 
humana 
9
 As TIC’s facilmente podem desumanizar, representar e quantificar as coisas. 
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transformam-se em informação, quando o seu criador lhes junta significado. (DAVENPORT e PRUSAK, 
1998). 
Assim as TIC “podem ser definidas como o conjunto de conhecimentos, de meios materiais (infra-estruturas) 
e de know-how necessários à produção, comercialização e ou utilização de bens e serviços relacionados com o 
armazenamento temporário ou permanente da informação, bem como o processamento e a comunicação da 
mesma.” (RASCÃO, 2004) 
 
1.10.6 NOVAS AMEAÇAS E RISCOS 
Os diferentes actores sociais com as inovações a nível mundial, estão constrangidos com 
novas ameaças que derivam de novas tecnologias, mais informação e um maior acesso a 
esta por parte de todos. 
Os Estados encontram-se em constante luta cultural e intelectual para sugar toda a 
informação e conhecimento necessário a interdependência entre actores. 
Este termo de “novas ameaças e riscos” é associado a agressões e riscos mas, neste 
contexto interessa entendê-lo ao nível de acções praticadas entre Estados, ou de actores 
menores da cena internacional para com os Estados. 
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I PARTE TEÓRICA 
CAPITULO 2 
AS FORÇAS DE SEGURANÇA E O ESTADO DE DIREITO 
 
2.1 OS FINS DO ESTADO 
Em relação ao capítulo em causa iremos abordar as questões relacionadas com, o 
sentimento de segurança interpretado pela sociedade e a manutenção da mesma pelo 
Estado de Direito democrático10. Um Estado para fazer jus ao nome tem de ter um território, 
limitado por fronteiras e constituído por cidadãos, aos quais deve ser garantida a sua 
segurança e bem-estar; um povo constituído que tem inerente um conjunto diversificado de 
direitos que “foram-se autonomizando ao longo dos tempos, emergindo da luta contra o 
Estado, logrando por fim obter consagração como autênticos direitos fundamentais” 
(CORREIA, 1999). Mas, é função do Estado11 prover o mesmo de segurança e manter a 
tranquilidade pública desejada pela sociedade; assim como, assegurar a legalidade 
democrática através dum enquadramento legal definido na Constituição da Republica 
Portuguesa, no Código Penal, no Código Processual Penal e nas demais leis subsidiárias 
que são geridas pelo poder político de um Estado.  
Surge então, como resposta aos fins últimos de um estado12 (segurança, progresso, justiça 
e bem-estar), um conjunto de ferramentas utilizadas como pilar imprescindível para a 
manutenção e consolidação da Segurança Interna. 
Na Lei nº 20/87 consagrou-se uma definição de segurança interna13 cujo conteúdo revela, 
fundamentalmente, os seus fundamentos e finalidade, consagrando-se no nº 1 do artigo 1.º 
que “a segurança interna é a actividade desenvolvida pelo Estado para garantir a ordem, a 
segurança e a tranquilidade públicas, proteger pessoas e bens, prevenir e reprimir a 
criminalidade e contribuir para assegurar o normal funcionamento das instituições 
democráticas, o regular exercício dos direitos, liberdades e garantias fundamentais dos 
cidadãos e o respeito pela legalidade democrática”.  
Esta definição, retomada na actual LSI, aprovada pela Lei nº 53/2008, de 29 de Agosto, opta 
por uma definição ampla de segurança interna nela se abrangendo, quer a perspectiva de 
cumprimento da tarefa fundamental do Estado consagrada no artigo 9.º da CRP, quer a 
                                               
10
 Consagrado no Art. 2.º CRP 
11
 Art. 9.º CRP 
12
 Guia de Estudo de Ciência Política pág. 151 apud Rebelo de Sousa, Ciência Política 
13
 Art. 9.º CRP al. b) 
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perspectiva de salvaguarda do direito fundamental dos cidadãos à liberdade e à segurança, 
consagrado no artigo 27.º da CRP. 
“Decorrente da própria Constituição como Lei Fundamental, os dois principais pilares 
jurídico - legislativos em que se alicerça a Segurança e a Defesa em Portugal, são: a Lei da 
Defesa Nacional e das Forças Armadas  (LDNFA) e a Lei de Segurança Interna  (LSI).” (G. 
BRANCO, 2006) 
A LSI define a segurança interna como “a actividade desenvolvida pelo Estado para garantir 
a ordem, a segurança e a tranquilidade públicas, proteger pessoas e bens, prevenir a 
criminalidade e contribuir para assegurar o normal funcionamento das instituições 
democráticas, o regular exercício dos direitos e liberdades fundamentais dos cidadãos e o 
respeito pela legalidade democrática.” Nele se canonizam os princípios e limites porque se 
deve nortear a política de segurança interna14, assim como o exercício desta actividade do 
Estado. 
A Segurança Interna como função essencial do estado e como condição indispensável à 
prossecução dos fins últimos do mesmo, coadjuva-se das FFSS para a concretização desta 
actividade conotadas de apartidarismo15. No âmbito da actividade de segurança é deveras 
útil uma uniformização de procedimentos entre forças e uma cooperação recíproca, com o 
intuito de atingir os objectivos comuns e a eficácia pretendida. 
“Em suma, a actividade de segurança interna visa proteger a vida e a integridade física das pessoas, assegurar 
a paz pública e defender a ordem democrática, condições indispensáveis à própria vida da comunidade, ao seu 
desenvolvimento, à normal convivência dos cidadãos e ao progresso da sociedade.” (DIAS, 2006)  
 
2.2 SEGURANÇA INTERNA 
A segurança é um termo bastante multidisciplinar que abarca um conjunto de conceitos já 
referidos no corpo de conceitos deste trabalho. Assim, importa dissecar um destes conceitos 
inerentes à segurança, a “segurança humana”. Esta “reflecte e apoia uma concepção 
jurídica da Segurança, colocando em aplicação o ponto de vista humanitário e promovendo 
a intervenção sócio – económica.” (VIEIRA BORGES in BALEIZÃO, 2011) 
Em relação à “legalidade e legitimidade da Segurança Humana, o fundamental é que todos 
os actores (inclusivamente pessoa singular) contribuam, directa ou indirectamente, para 
fazer com que o Estado fraco se torne forte e que o estado repressivo se torne 
democrático.” (BALEIZÃO, 2011) 
Mais concretamente, direccionamo-nos para a segurança interna, onde importa referir a lei 
que regulamenta a mesma actividade (Lei 53/2008, LSI), de acordo com a Constituição e as 
                                               
14
 Art. 2.º LSI 
15
 Art. 25.º n.º 1,2 LSI 
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demais leis que fundamentam a actuação das FFSS como também, limitar a um território 
definido e delimitado por fronteiras16. 
Esta a actividade de segurança interna regula-se de acordo com os direitos, liberdades e 
garantias do Estado de direito democrático, assim como estão definidos as regras inerentes 
às FFSS na extensão de todo o território nacional17. 
Segundo GOMES CANOTILHO e VITAL MOREIRA, a “atribuição à polícia da função de 
garantir a segurança interna tem de conjugar-se com o art.º 273.º, segundo o qual é tarefa 
da defesa nacional (designadamente das Forças Armadas) garantir a segurança externa da 
República” e perduram nesta afirmação ao mencionar que a “atribuição da função de 
segurança interna à polícia visa justamente colocar as Forças Armadas (FA) à margem 
dessa função. No âmbito da polícia, a função de segurança interna cabe às Forças de 
segurança”. 
A definição de segurança interna é bastante vasta e a sua prossecução está em tudo 
relacionada com a actividade das polícias de segurança, como está referido no Art. 272.º,n.º 
1 da CRP, o que nos reporta para a polícia administrativa geral. Todavia, estas funções de 
segurança interna são exercidas pela GNR; PSP; PJ; SEF e SS, como também, órgãos de 
Autoridade Marítima Nacional e órgãos do sistema de Sistema da Autoridade Aeronáutica18. 
A Segurança Interna como actividade desenvolvida pelas FFSS de forma ideal e eficaz, 
pressupõe uma uniformização de procedimentos e cooperação recíproca a todos os níveis19. 
Estes mecanismos de coordenação e cooperação institucional estão explanados na LSI a 
partir do seu artigo 21.º e ss. 
Segundo MÁRIO DIAS in II Colóquio de Segurança Interna, a actividade de Segurança 
Interna desenvolve-se nos seguintes domínios: Informações; Prevenção de todas as formas 
de criminalidade; Manutenção ou reposição da ordem e tranquilidade pública e Investigação 
criminal. 
“Em suma, a actividade de segurança interna visa proteger a vida e a integridade física das pessoas, assegurar 
a paz pública e defender a ordem democrática, que são condições indispensáveis à própria vida da comunidade, 
ao seu desenvolvimento, à normal convivência dos cidadãos e ao progresso da sociedade.” (DIAS, 2006) 
 
2.3 A DICOTOMIA SEGURANÇA/INSEGURANÇA 
Esta é uma dicotomia presente e actual, a nossa sociedade está afectada, a crise assola 
todos os sectores e por todo o lado, o fenómeno globalização tende a envolver o mundo 
neste “saco sem fundo” e somos nós, em primeira instância, os causadores deste quadro 
financeiro, económico e social deveras preocupante. Cabe às FFSS, no que diz respeito à 
                                               
16
 Art. 4.º LSI 
17
 Art. 2.º n.º 1,2 LSI 
18
 Art. 25.º LSI 
19
 Art. 21.º LSI 
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segurança interna (Lei n.º 20/87, definição de segurança interna, retomada na actual LSI, 
aprovada pela Lei n.º 53/2008, AGO), suporta-la e fazer com que os direitos fundamentais 
inerentes ao cidadão comum sejam assegurados, respeitados e acima de tudo, zelar para 
que todos os respeitem. Todavia, não só de direitos vive o homem existem também deveres 
intrínsecos a todos, regras de convivência em sociedade e acima de tudo leis que são o 
cerne de um Estado Social Democrático20. 
A abertura de fronteiras faz com que a ameaça seja diversa e global, o que promove 
também um novo quadro de Segurança Interna: o crime e a insegurança; os conflitos 
regionais; a diferença de etnias e os Estados fracassados levam ao aparecimento de novos 
desafios por parte da segurança interna. Estes são menos visíveis e menos previsíveis e 
devem ser colmatados com a ajuda de ferramentas que permitam o processamento e a 
análise de informação através de um processo dinâmico, funcional, actual e bem estruturado 
efectuado pela polícia21.  
Este novo contexto que apresenta novas vulnerabilidades e riscos reformula o conceito de 
Segurança, sendo dado ênfase à segurança humana em detrimento da segurança dos 
estados. 
 
2.4 AS NOVAS TECNOLOGIAS COMO FERRAMENTAS DA 
SEGURANÇA INTERNA 
 
 “Imperdoável não é ser derrotado, mas sim surpreendido” 
Anónimo 
 
As novas tecnologias têm como principal objectivo fomentar a informação e adquiri-la para 
posterior análise na ajuda à tomada de decisão. A informação é o fluxo mais rápido no seio 
de uma instituição por isso, uma grande instituição como a GNR tem que se adaptar 
estrutural e funcionalmente a esta nova realidade. 
“As novas tecnologias obrigam os Estados a encarar com especial atenção os desafios 
colocados e a aproveitar, com particular determinação, as novas potencialidades que estes 
oferecem” (GUERRA, 2005) 
Estas num futuro próximo, serão vistas como elementos reestruturadores de uma 
sociedade, cada vez mais exigente e cada vez mais exposta a uma diversidade enorme de 
ameaças. Produzirão na sociedade um efeito transformacional, tanto ao nível social como 
cisões a nível político-económico. Estas transformações são benéficas para a sociedade 
uma vez que consentirão um desenvolvimento global de forma aprazível, são as novas 
                                               
20
 Art. 9.º CRP alínea b) 
21
 Art. 272.º CRP 
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tecnologias que oferecem potencialidades em sociedades de maior índice de 
desenvolvimento mas, o contrário também se verifica nas sociedades menos desenvolvidas 
que as encaram mais como riscos do que como vantagens. 
São as NT que estão ao serviço das FFSS, mais propriamente da GNR, visto que é a 
aplicação das mesmas, em prol do cidadão, que contribuem para o lema da instituição “Pela 
Lei e pela Grei”. Sendo a tecnologia resultado da sociedade, evoluindo em função das suas 
necessidades é pertinente utilizá-la para um favorecimento geral, tanto em relação à 
sociedade como à instituição GNR, o que provoca um aumento de produção até à 
optimização, que é passível de ser utilizado através do Ciclo OODA22. (Observar, orientar, 
decidir e agir)  
A instituição GNR vive de decisões e é necessário que este processo seja respeitado do 
início ao fim sem interferências exteriores logo, o fim deste ciclo deve ser efectuado da 
forma mais rápida possível, para que o adversário não crie condições de ripostar e para que 
exista uma vantagem na decisão. 
Surge assim a pertinência em utilizar ferramentas que permitam aceder a informação e 
tratá-la de forma a auxiliar a tomada de decisão de quem comanda.  
A Competitive Intelligence “é a atitude da organização que leva a estar atenta, numa base 
contínua, a todos os aspectos, procurando compreender e responder a sinais provenientes 
da envolvente. E responder significa decidir.” (TABORDA & FERREIRA, 2002). A 
Competitive Intellegence inicia o seu ciclo na identificação da informação necessária para a 
correcta decisão no seu timing perfeito. 
As Novas Tecnologias permitem uma maior redução de efectivo, uma correcta utilização 
destas beneficia, em muito, a acção de comando e controlo, visto que melhora a qualidade 
operacional, tanto ao nível técnico como táctico. Por outro lado, a sua utilização de uma 
forma incorrecta pode tornar-se prejudicial para o sistema de segurança interna, uma vez 
que pode proporcionar a fuga de informação. 
As informações adquiridas através das novas tecnologias podem ser especulativas ou 
criminais. A utilização de ferramentas como a videovigilância, integrada no SIIOP (Sistema 
Integrado de Informações Operacionais Policiais)23 em plena funcionalidade, permite tratar e 
analisar uma série de dados para posteriormente fornecer informações aos órgãos de apoio 
à decisão. 
A falta de tecnologia atrasa o serviço da instituição GNR, a sua implementação em todo o 
dispositivo é urgente como soluções estruturais e funcionais. Todo um conjunto de 
ferramentas das NT (Videovigilância, escutas telefónicas e salas de situação) permite uma 
                                               
22
 Vide anexo B, ciclo OODA. 
23
 Este sistema “consiste num sistema informático baseado num repositório único, centralizado 
e alargado a todo o dispositivo, que permite à Guarda o suporte à Decisão/Acção, baseado em 
informação alargada e em tempo real, bem como a uniformização de procedimentos (…)”(Ten Cor 
GUEDES) in Revista da GNR, “SIIOP”.  Ano XXII – N.º88. Outubro - Dezembro. 
Capítulo 2 – As Forças de Segurança e o Estado de Direito 
 
14 
NOVAS TECNOLOGIAS, SEGURANÇA INTERNA E DIREITOS FUNDAMENTAIS 
eficaz gestão de informação, asseguram-na, mantêm-na, arquivam-na e tratam-na de uma 
forma célere e dinâmica para seguidamente ser analisada e processada. 
Um conjunto de ferramentas utilizadas como novas tecnologias pelas FFSS (não só as 
abordadas como: PDA’s específicos nas patrulhas; Geo-referenciação; Câmaras de 
detecção de intrusos; Sistemas de Gestão Operacional), permitem uma maior rentabilização 
dos meios mas, para isso, é necessária uma capacidade de adaptação, coordenação dos 
meios e uma acção de comando e controle permanente, para atingir resultados congruentes 
e espectáveis que, contribuam directamente na manutenção da segurança e tranquilidade 
pública, assim como assegurar a legalidade democrática. 
A abertura de fronteiras e o crescimento do fenómeno globalização, impulsiona um novo 
quadro de segurança interna, devido ao surgimento de novas ameaças e riscos.  
O crime e a insegurança; os conflitos regionais; a diferença de etnias e os Estados 
fracassados levam ao aparecimento de novos desafios por parte da Segurança Interna, 
estes são menos visíveis e menos previsíveis e devem ser colmatados com a ajuda de 
ferramentas que permitam o processamento e a análise de informação de uma forma célere. 
Este processo tem de ser dinâmico, funcional, actual e bem estruturado24.  
O futuro das FFSS passa pela correcta utilização das novas tecnologias25 como ferramentas 
da Segurança e as que vão ser analisadas serão: videovigilância; escutas telefónicas e 
salas de situação. 
 
2.5 A INTERFERÊNCIA DAS NOVAS TECNOLOGIAS NA ESFERA 
JURÍDICA DOS DIREITOS FUNDAMENTAIS 
No mundo actual falar de NT implica um trabalho e uma dinâmica bastante célere uma vez 
que, com a conjuntura social em que estamos inseridos a evolução destas é um processo 
bastante audaz e requer um acompanhamento dos “outsiders” bastante próximo, visto que 
estas se multiplicam e transformam a todo o tempo, criam-se novas condutas culturais 
através da evolução tecnológica necessárias à evolução da sociedade. 
As NT são uma ferramenta bastante útil à Segurança Interna no entanto, usadas por 
terceiros podem ser prejudiciais e vistas como um risco à segurança mas, no reverso da 
moeda, a sua aplicação pode representar uma intromissão à esfera privada dos cidadãos, 
às suas liberdades e garantias fundamentais. 
As modernas tecnologias de informação e comunicação desvendam determinadas 
informações do foro privado do cidadão que podem ser bastante úteis ao cumprimento da 
missão das FFSS, visto que, são autorizadas restrições aos direitos fundamentais para 
                                               
24
 Art. 1.º n.º 2 LSI 
25
 Conforme refere o RASI 2010 que deve recorrer-se às novas tecnologias que garantam a 
segurança dos cidadãos. 
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salvaguardar outros interesses constitucionalmente protegidos26. Assim no plano interno, a 
utilização das ferramentas das NT, abordadas no TIA, carece de autorização judicial e 
pareceres que regulamentam o seu uso, requisitos legais inerentes e fundamentais. No 
plano externo estas devem ser utilizadas de forma equilibrada, respeitando o princípio da 
legalidade27 e bem fundamentadas na forma como são usadas pelas FFSS. 
Os direitos fundamentais estão consignados como universais (princípio da universalidade) 
no seu art. 12.º da CRP e são a trave-mestra de um Estado de Direito Democrático28. 
Ancestrais, desde a mais antiga civilização, desde a criação do homem, vêm evoluindo cada 
vez mais rápido e mais orientados para o cidadão e tendem a superar injustiças, não só a 
nível do estado como a nível mundial29.  
Todos os Estados de Direito compreendem e ressalvam estes direitos, eles limitam e 
definem regras30, posturas e condutas dos cidadãos bem como, a actuação das FFSS, a 
qual está circunscrita a estes sendo que, funcionam e existem para o cidadão. Esta 
actuação caracteriza-se por condutas definidas e reguladas pela lei e em função do estado 
daí que, as liberdades e garantias do cidadão estão relacionadas de forma directa e 
proporcional, no que diz respeito à dignidade humana e ao reconhecimento a nível 
constitucional. 
 
                                               
26
 Art. 18.º CRP 
27
 Segundo Eiras e Fortes o princípio da legalidade, para além do seu significado jurídico, quer 
em sentido restrito – de que só a lei pode definir infracções penais e cominar penas -, quer em 
sentido amplo, como sendo válida para todos os ramos do direito a regra de que ninguém pode ser 
obrigado a fazer ou deixar de fazer alguma coisa senão em virtude da lei -, tem também significado 
político, como garantia constitucional dos direitos do homem, protegendo a pessoa humana do 
arbítrio estatal.  
28
 Art. 2.º CRP 
29
 Art. 12.º DUDH 
30
 Art. 29.º DUDH 
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CAPITULO 3 
O MODO DE UTILIZAÇÃO DAS NOVAS TECNOLOGIAS COMO 
FERRAMENTA DAS FORÇAS E SERVIÇOS DE SEGURANÇA 
 
 
«agora, muita gente está disposta a ceder muitas das suas liberdades para se 
sentirem, de alguma forma, mais seguras» 
Steven Spilberg a propósito do seu filme Minority Report 
 
3.1 VIDEOVIGILÂNCIA 
A videovigilância é uma forma de vigilância electrónica (…) “à distância realizada mediante 
operações de tratamento de imagens captadas por câmaras” (CASTRO, 2005), instaladas 
em locais de domínio público, onde se prevê que possa haver desordem pública e 
criminalidade. Este instrumento, “das forças de segurança interna ou mero instrumento de 
actividade das forças de segurança” (VALENTE, 2008), assume contornos especiais 
benéficos no que diz respeito ao controlo de certas áreas de grande fluxo de pessoas, áreas 
de acesso, circulação, áreas protegidas… 
È uma ferramenta muito falada, a sua utilização é geradora de opiniões controversas na 
medida em que pode interferir com direitos, liberdades e garantias do cidadão31. Este é um 
aspecto que não só deriva do direito à imagem32, como também no que diz respeito ao 
direito à vida privada e autodeterminação informativa. 
As FFSS utilizam este meio técnico para usufruírem de informações, no âmbito da 
segurança dos cidadãos (prevenção e até mesmo de investigação) pois, “o sentimento de 
insegurança, hoje reclamado por muitos cidadãos, conduz a que as forças de segurança se empenhem na 
reivindicação e na instituição de novos meios de segurança capazes de permitirem uma mentalização global de 
que existe uma técnica eficaz na prevenção e eficiente na repressão de infracções” (VALENTE, 2005). 
Este meio encontra-se regulado pela lei 1/2005, de 10 Janeiro, no entanto, surge da 
utilização no domínio privado (diploma que regulamenta a utilização de meios de vigilância 
electrónica no exercício da actividade de Segurança privada é o DL n.º 35/2004, 21 
Fevereiro (artigo 13.º)). A utilização da videovigilância implica a melhoria do bem-estar 
social, como consubstanciado na alínea c), do n.º1, do art.2.º desta lei. 
Existe a possibilidade das FFSS recorrerem à “captação e gravação de imagem e som e o 
seu posterior tratamento”33 para a condução de um qualquer processo em fase de instrução
                                               
31
 Art. 26.º n.º 1 CRP 
32
 Art. 79.º do Código Civil, vide ANEXO I 
33
 Art. 1.º Lei 1/2005, vide ANEXO D 
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ou até mesmo de um estudo do modus operandis de um grupo de criminosos. Este usufruto 
por parte das FFSS, é considerado em alguns casos como imprescindível, no entanto, esta 
medida cautelar de polícia requer um conhecimento prévio por parte do Ministério Público 
(MP) e carece de autorização judicial e a sua licitude afere-se pela sua conformidade ao fim 
que a autorizou34.  
O tratamento de imagem está relacionado com o direito à imagem, direito a inviolabilidade 
pessoal, direito à vida privada e autodeterminação informativa. Todas as captações de 
imagem através deste meio permitem a identificação de pessoas, o que constitui por si só 
um dado pessoal.  
Contudo, a utilização destas câmaras de vídeo rege-se pelo princípio da 
proporcionalidade35, sendo que a sua utilidade revela-se necessária quando está em causa 
qualquer tipo de ameaça ao Estado podendo ser fundamentadamente negados alguns 
direitos liberdades e garantias36. 
A utilização deste “meio táctico e excepcional das forças de segurança” (VALENTE, 2006) 
para a prevenção e até mesmo investigação, implica uma abordagem à problemática da 
violação de direitos fundamentais que são o pilar básico de existência de um Estado de 
direito Democrático que assiste a todos e garante a integridade e dignidade humana37. 
A captação e tratamento de imagens através deste meio restringe alguns direitos, no 
entanto previne muitos crimes e auxilia as FFSS na actividade de segurança interna. Este é 
um meio com algumas restrições ao nível do seu aproveitamento pelas FFSS, como 
acontece em muitos sistemas, visto que tem de obedecer a determinadas regras do nosso 
ordenamento jurídico. 
Sendo um meio inventado pelo homem, por ele concebido e pensado, dispensa algum 
efectivo às instituições que serve mas, requer indivíduos especializados e atentos à sua 
eficiência, “é um meio de fácil sabotagem e manipulação mecânica e física, o que permite 
inutilizá-lo ou torná-lo inoperável durante o tempo suficiente para a prática de qualquer 
delito” (VALENTE, 2008).  
Esta redução de efectivo não é tão linear quanto parece pois, é fundamental que existam 
militares capazes de fazer passar a informação captada pelas câmaras, tornando a 
mobilização de “meios técnicos e humanos adequados à resolução do problema (…) 
(VALENTE, 2008) 
Falando do ponto de vista jurídico, implica relacionar a actividade das FFSS, no seu 
desenvolvimento e prática constante. Assim ressalva-se o facto desta actuação, por vezes 
violar certos direitos, liberdades e garantias do cidadão, visto que a reacção delas é 
adequada ao comportamento da sociedade, muitas vezes hostil implica uma desconfiança 
                                               
34
 Esta licitude verifica-se de acordo com o Acórdão do Tribunal da Relação de Lisboa, de 18 
Maio de 2005. 
35
 Art. 7.º n.º1 lei 1/2005 
36
 Art 10.º lei 1/2005 
37
 Art. 25.º CRP 
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mútua o que torna a actuação das FFSS, dado o contexto cultural diversificado como “os 
verdadeiros guardiões do direito e da moral” (DIAS e ANDRADE, 1997). 
Este meio implica uma pro-actividade enorme e essencial no cumprimento da missão das 
FFSS, até mesmo na investigação, é um auxílio a estas e revela-se muito precioso. Põe em 
causa certos direitos fundamentais, como já falamos mas “a acção policial deverá 
desenvolver-se em lugares públicos ou onde decorram actividades sociais ilícitas”, mas há 
“um mínimo de liberdade que as autoridades têm de respeitar, pertence a esse âmbito de 
acção livre, a vida íntima”( VALENTE, 2008). 
Em tudo esta ferramenta de apoio às FFSS é útil como instrumento da Segurança Interna, 
esta utilidade pressupões a prevenção e repressão de ilícitos e consequentemente alcançar 
a segurança e bem-estar do Estado. 
A evolução da sociedade é notória e o acompanhamento das FFSS deve ser célere, 
inovando em ferramentas das novas tecnologias capazes de responder às novas ameaças. 
Surge então, a título de exemplo, os EUA, a Espanha e o Reino Unido (com cerca de 2,5 
milhões de câmaras para fins de segurança em espaços públicos), recordemos que se trata 
de Estados mais desenvolvidos e com um espectro de ameaças diferente, alvos de 
actividades terroristas, por grupos organizados (IRA; ETA e Al-Qaeda).  
São os fins últimos do Estado que fazem emergir novas ferramentas e novas soluções e 
estes exemplos extremistas são a prova real disso. No entanto, a necessidade dos Estados, 
de reprimir e prevenir ameaças, revela-se de acordo com o existente relativo a cada um 
mas, quem sabe se um dia nos poderá afectar? Quem sabe se quando for preciso ainda é 
um projecto em desenvolvimento? 
Como é preponderante a segurança de um Estado e a eficácia desta actividade pelas FFSS 
temos de analisar, de forma consciente, a prossecução do fim último e os moldes em que é 
susceptível de se realizar. Daí que existe “uma necessidade de conciliar as exigências do 
interesse público com as garantias dos particulares” (FREITAS DO AMARAL, 1998) e num 
Estado de direito Democrático “o interesse público não é, nem pode ser totalmente soberano 
e absoluto” (DIAS, 2006) 
 
3.2 ESCUTAS TELEFÓNICAS 
O nosso Estado de direito democrático prevê a salvaguarda de direitos dos cidadãos e 
concomitantemente, a segurança e o bem – estar social. Atingiram um maior ímpeto no final 
da segunda guerra mundial, altura da aprovação da Declaração Universal dos Direitos 
Humanos, adoptada pelos Estados de direito. Nessa declaração surgem no seu artigo 12.º 
que”ninguém sofrerá intromissões arbitrárias na vida privada, na sua família, no seu 
domicílio, ou na sua correspondência, nem ataques à sua honra e reputação”. 
Falando deste texto internacional, importa também salientar a CEDH (Convenção Europeia 
dos Direitos do Homem) refere que “qualquer pessoa tem direito ao respeito da sua vida 
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privada e familiar, do seu domicílio e da sua correspondência” e que “não pode haver 
ingerência da autoridade pública no exercício deste direito senão quando esta ingerência 
estiver prevista na lei e constituir uma providência que, numa sociedade democrática, seja 
necessária para a segurança nacional, para a segurança pública, para o bem-estar 
económico do país, a defesa da ordem e a prevenção de infracções penais, a protecção da 
saúde ou da moral, ou a protecção dos direitos e das liberdades de terceiros”38. Socorre-se 
daqui o direito à reserva das conversações telefónicas. 
Os direitos pessoais39 são ressalvados pelo Estado e respectivas FFSS, estes estão 
explanados na nossa Constituição como verdadeiros e efectivos. 
Todos os crimes contra a reserva privada são reconhecidos pelo nosso CP (Código Penal), 
em particular no artigo 192.º do CP, onde se afirma que: quem, sem consentimento, 
interceptar, gravar, registar, utilizar, transmitir ou divulgar conversa, comunicação telefónica, 
mensagens de correio electrónico ou facturação detalhada, é punido com pena de prisão até 
uma ano e multa até 240 dias.” 
Para que seja legítimo GOMES CANOTILHO E VITAL MOREIRA afirmam ser fundamental 
que “esteja expressamente admitida (ou eventualmente imposta) pela Constituição (…) que vise salvaguardar 
outro direito ou interesse constitucionalmente protegido; que a restrição seja exigida por essa salvaguarda, seja 
apta para o efeito e se limite à medida necessária para alcançar o objectivo e que (…) não aniquile o direito em 
causa atingindo o conteúdo essencial do respectivo preceito” alinhavando assim preceitos basilares 
para limitar um direito fundamental. 
 
3.3 BASES DE DADOS 
As bases de dados tecnológicas são utilizadas pelas FFSS para a análise, tratamento e 
recuperação da informação. Estas são potencializadas de acordo com as ferramentas que 
existem ao dispor e podem ser bastante úteis na prevenção e investigação criminal, através 
de programas de tratamento e análise de dados. 
Quando falamos da utilização de bases de dados é importante perceber que a 
monitorização destas requer pessoas com idoneidade informática. Estas permitem 
armazenar informação privilegiada, ou de qualquer outro tipo, de forma organizada. 
Facultam também a consulta através da utilização de ferramentas, como exemplo o Analyst 
Notebook e o Access. 
 
3.4 SOFTWARE DE TRATAMENTO DE INFORMAÇÃO 
A existência de software é bastante pertinente para o tratamento da informação, no 
consignado à sua utilização e forma como é gerida. Assim, ressalva-se alguns elementos 
                                               
38
 Artigo 8.º da CEDH, aprovada por ratificação, em Portugal, pela Lei n.º 65/78, 13 Outubro, 
vide ANEXO C 
39
 Art. 26.º n.º1 CRP 
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que são considerados fundamentais para armazenar informação, tratá-la através de bases 
de dados e recuperá-la para a acção inerente ao processo de decisão40. 
O software é uma das componentes dos sistemas de informação41 (subdivide-se em: 
software de base, as ferramentas do computador e o software aplicacional, responsável pela 
metamorfose dos dados em informação) e usufruem das TIC, com o intuito de obter uma 
linguagem escrita e clara a todos os intervenientes e utilizadores. 
A informação que é relacionada e abordada pelas TIC, é trabalhada até ao ponto 
fundamental para auxiliar a decisão dos comandantes mas, “não se pode confundir a 
tecnologia do processo (hardware) e a do produto (software) com o produto (informação).” 
(RASCÃO, 2004) 
Interessa então, falar da “ tecnologia do produto como o software que permite por a 
funcionar todos os componentes do computador (software de base), bem como transformar 
os dados em informações (software aplicacional).” ( RASCÃO, 2004) 
Revela-se importante falar das TIC que “apenas compreendem o computador e o software 
que permitem o armazenamento físico da informação, processá-la e disponibilizá-la sem pré 
que necessário.” (RASCÃO, 2004)  
Portanto, o software é constituído por um conjunto de programas que analisa e descreve os 
dados armazenados ou recuperados para análise ou para servirem como objecto de prova, 
admissível e autorizada, a juntar ao processo42 criminal. 
 
3.5 SALAS DE SITUAÇÃO 
As salas de situação são o principal meio de apoio à decisão policial, facultam aos 
operadores um conjunto de ferramentas que permite a interoperabilidade, o controlo e o 
comando dos meios humanos e materiais. 
Estas são um sistema base que serve de suporte à gestão operacional43. 
Esta inovação recentemente aplicada em alguns distritos como Leiria (1.ª sala de situação 
do país), Lisboa e Porto permite o visionamento, comando e controlo ao escalão hierárquico 
adequado. 
Estas salas permitem albergar um conjunto de equipamentos de comunicação, gestão e 
gravação de vídeo daí que, também sejam denominadas Centros de Gestão e Controlo. 
De acordo com a NEP / GNR – N.º 3.5344, as Salas de Situação são um órgão de comando 
e controlo da actividade operacional que funciona na dependência directa do Comandante 
da Unidade, sendo responsável pela permanente monitorização e acompanhamento da 
                                               
40
 vide Anexo L e M 
41
 “São componentes dos sistemas de informação: tecnologia do processo (o computador); 
tecnologia do produto (software); o produto (dados e informações); a organização (forma de proceder 
dos utilizadores) e as pessoas.” (Rascão, 2004) 
42
 Art. 124.º CPP, vide anexo G 
43
 Vide Apêndice B Sistema Apoio Gestão Operacional 
44
 Vide Anexo N  
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actividade operacional desenvolvida pela Unidade na sua área de acção e pela resolução 
integrada de incidentes de baixa ou média intensidade. 
Assim é de evidenciar que estes centros de gestão e controlo devem conter videowalls que 
possibilitarão a instalação de monitores onde, existe o visionamento de imagens captadas, 
de comunicação social e a possibilidade de comunicação com patrulhas e outras entidades. 
A comunicação interna e externa revela-se imprescindível para a eficácia e rapidez na 
resolução de uma ocorrência. 
Por fim é de salientar o facto de que, os equipamentos instalados para interface com os 
utilizadores e operadores serem ferramentas tecnológicas bastante úteis para atingir a 




A ESFERA JURÍDICA DOS DIREITOS FUNDAMENTAIS E A 
COMISSÃO NACIONAL DE PROTECÇÃO DE DADOS 
 
 
4.1. COMISSÃO NACIONAL DE PROTECÇÃO DE DADOS  
Com o avanço da ciência vêm surgindo novas tecnologias extremamente úteis à 
manutenção da segurança e tranquilidade pública por parte das FFSS, num campo oposto, 
estas podem também ser utilizadas por pessoas que querem provocar dano na sociedade 
ou até mesmo no sistema de Segurança Interna.  
Uma utilização incorrecta ou abusiva, por indivíduos não credenciados, pode trazer, 
segundo MARCELO PEREIRA, “consequências que repercutem em vários âmbitos, entre os 
quais, o jurídico.” Estes usuários podem provocar sequelas no que diz respeito aos direitos 
fundamentais, como o direito à intimidade mas, iremos focar-nos na protecção de dados 
pessoais45 relacionados com o embate das novas tecnologias na sociedade actual. 
Com as novas tecnologias qualquer pessoa pode ser identificada caso passe pelo espaço 
que é captado pelas câmaras e são elementos específicos da sua identidade que estão em 
causa, até mesmo dados considerados pessoais46. 
Todos estes dados adquiridos pelas ferramentas utilizadas para a actividade das FFSS, com 
o intuito de garantir a segurança interna, devem ser tratados de forma especial consoante 
certos requisitos: tratamento dados de forma ilícita com respeito pelo princípio da boa fé; 
com finalidades determinadas, explícitas e legítimas, não podendo posteriormente, ser 
tratados com finalidades diferentes; adequados, pertinentes e não excessivos relativamente 
às finalidades para que são recolhidos; exactos e, se necessário, actualizados, devendo ser 
tomadas as medidas adequadas para assegurar que sejam apagados, alterados ou para 
não haver tratamento posterior; conservados para o timing de tratamento necessário à 
finalidade de recolha; mediante requerimento e caso o interesse seja legítimo, a CNPD pode 
autorizar a conservação e por fim o responsável pelo tratamento assegura o que se observa 
nos requisitos anteriores47. 
Todos estes registos captados pelas ferramentas das novas tecnologias estão centrados 
numa base de dados que obedecem a regras, procedimentos próprios e parecer da CNPD48. 
O tratamento destes dados carece de autorização da CNPD, sem restringir os direitos, 
liberdades e garantias do titular, sendo que, verifica-se o mesmo para análise ao nível da 
                                               
45
 Lei 67/98, 26 OUT, vide ANEXO E 
46
 Art. 3.º, alínea a) Lei 67/98, 26 Agosto 
47
 Art. 5.º Lei 67/98 
48
 Art. 8.º n.º1 Lei 67/98 
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investigação, aquando da suspeita de actividades ilícitas, infracções penais e contra-
ordenações49. Existe porém a possibilidade de haver interconexão de dados pessoais 
quando fundamentada e sob autorização da CNPD, é relativa a interesses legítimos sem 
fins discriminatórios e de acordo com os mecanismos de segurança adequados. 
Todos os cidadãos titulares dos dados pessoais usufruem do direito à informação; direito de 
acesso50 e direito de oposição (Secção II – Direitos do titular de dados, lei 67/98).  
 
4.2. DIREITOS FUNDAMENTAIS 
Os direitos fundamentais explanados na CRP são essenciais à existência do Ser Humano e 
estão explanados a partir do artigo 24.º, a sua presença é primordial num Estado de direito 
Democrático em que impera a segurança, a justiça e o bem-estar da sociedade.  
Esta é uma temática por vezes ambígua devido à submissão de outros direitos existentes e 
à afirmação entre eles. Assim podemos referir, segundo MÁRIO BARANDA, que os direitos 
fundamentais não existem para proteger actividades ilícitas por parte dos indivíduos, muito 
menos para os separar de responsabilidades civis ou criminais. 
Claramente, é de ressalvar que os direitos fundamentais são objecto de ressalva dos 
Estados e no quotidiano dos cidadãos, transparece uma lide cada vez mais enérgica pela 
sua realização.  
Esta é uma realidade que se estende principalmente aos países Árabes e do Médio Oriente 
(decadentes a este nível), notório à escala global quando confrontado com situações de 
crise e privação, sendo estes direitos fundamentais de valor supra-constitucional, como 
menciona a Declaração Universal dos Direitos do Homem.  
Esta marcante declaração (adoptada por Portugal para o seu ordenamento jurídico) 
menciona que “ninguém sofrerá intromissões arbitrárias na sua vida privada, na sua família, 
no seu domicílio, ou na sua correspondência, nem ataques à sua honra e reputação”51. 
Como refere JOÃO CORREIA, a aprovação da nossa Constituição delimitou em relação ao 
nosso Estado de direito Democrático, as linhas de acção político – legislativas mais 
relevantes, no que diz respeito a crimes contra a intimidade pessoal.   
Em contrapartida a salvaguarda destes direitos merece especial atenção devido às 
inovações e constantes evoluções dos meios técnicos. Acompanhar o enorme 
desenvolvimento tecnológico é tarefa fundamental do Estado, em especial das FFSS que 
desenvolvem a actividade de segurança interna. 
Para atender a todos os cidadãos é importante perceber que não existem direitos absolutos, 
a sua restrição obedece a um conjunto de requisitos, a regras especiais52, apesar de o 
regime ser bastante limitado. 
                                               
49
 Art. 8.º n.º 2 e 3 Lei 67/98 
50
 Art. 11.º Lei 67/98 
51
 Art. 12.º DUDH 
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São estas regras que permitem (em certa parte) e regulam a actividade das FFSS, na 
obtenção da prova real porém, esta actividade relacionada com os direitos fundamentais é 
de curto alcance53. 
Segundo GOMES CANOTILHO E VITAL MOREIRA, a restrição é legítima desde que, “esteja 
expressamente admitida (ou eventualmente imposta) pela Constituição (…) que vise salvaguardar outro direito 
ou interesse constitucionalmente protegido; que a restrição seja exigida por essa salvaguarda, seja apta para o 
efeito e se limite à medida necessária para alcançar o objectivo e que (…) não aniquile o direito em causa 
atingindo o conteúdo essencial do respectivo preceito”. 
                                                                                                                                                   
52
 Art. 18.º n.º 1 CRP 
53
 Art. 18.º n.º 2 CRP 
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II PARTE – TRABALHO DE CAMPO 
CAPÍTULO 5: METODOLOGIA DA PARTE PRÁTICA 
 
 
5.1 MÉTODO DE ABORDAGEM 
Tendo como objectivo primordial a consecução dos objectivos definidos neste TIA, foram 
consignadas, como preferências principais, a recolha de dados e informações necessárias, 
como forma de solidificar conhecimentos e a procura de respostas através de entrevistas 
realizadas a informantes privilegiados na matéria (Segurança Interna, Novas Tecnologias e 
Direitos Fundamentais). 
Como modelo de pesquisa utilizado optamos pelo exploratório logo, esta “ termina com a 
elaboração de um modelo explicativo da realidade estudada a que Bertaux chama 
“hipóteses explicativas” (GUERRA, 2010). 
 
 
5.2 HIPÓTESES PRÁTICAS 
H1 - A inclusão de ferramentas das NT fez diminuir a criminalidade. 
H2 – As novas tecnologias são um contributo indispensável às FFSS. 
H3 – A actividade de segurança interna usufrui das NT enquanto meio utilizado pelas FFSS. 
H4 – A utilização destas ferramentas pode interferir na esfera jurídica dos direitos 
fundamentais DF. 
H5 – Pode aceitar-se a restrição de certos DF para a salvaguarda de segurança e 
tranquilidade pública. 
H6 – Os limites legalmente impostos são os necessários, para a correcta utilização das 
ferramentas das NT enquanto meio ao dispor das FFSS. 
H7 – Considera-se necessária uma revisão constitucional no que respeita ao uso autónomo 
das novas tecnologias, por parte das FFSS. 
 
 
5.3 METODOLOGIA DE ANÁLISE 
De acordo com o enquadramento teórico elaborado na génese deste trabalho, houve a 
necessidade de limitar um problema para, posteriormente, desenrolar-se um conjunto de 
acções direccionadas para a utilização de ferramentas, que permitam alcançar os dados 
apropriados, com a finalidade de validar as hipóteses formuladas.
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Este TIA relaciona três grandes áreas: a Segurança Interna, as Novas Tecnologias e os 
Direitos Fundamentais. Estas para além de serem bastante vastas, estão em tudo 
relacionadas e estritamente aglutinadas. 
Pressupõe-se então uma abordagem exploratória, com vista à criação de questões e à 
enunciação de hipóteses que, nesta fase, irão ser validadas com o trabalho de terreno. Para 
isso auxiliamo-nos dos militares da GNR, no exercício de funções e com conhecimentos 
verificados e prestados nas várias intervenções, como também de outras pessoas com a 
idoneidade adquirida no seu sector profissional.  
Com o objectivo de validar as hipóteses práticas reformuladas no ponto 5.2, foi elaborado 
um guião de entrevista54 com 18 questões semi-directivas, de resposta aberta. Para realizar 
estas entrevistas auxiliamo-nos de um gravador digital55. Neste guião existe um conjunto de 
questões direccionadas para três grandes áreas, consideradas aqui, os pilares do trabalho: 
a Segurança Interna; as Novas Tecnologias e os Direitos Fundamentais. 
Portanto, a escolha da amostra por contraste permite ao investigador estabelecer uma 
comparação de casos múltiplos, sendo este contraste “procurado por via de duas espécies 
de variáveis: as variáveis gerais características dos estudos quantitativos (sexo, idade, 
grupo social, região, etc.) e as variáveis específicas, associadas ao próprio objecto da 
pesquisa.” (GUERRA, 2010) 
 
 
5.4 EXECUÇÃO DO TRABALHO DE CAMPO 
Para a realização desta parte do TIA, efectuaram-se algumas entrevistas, durante o mês de 
Junho e até, sensivelmente, 20 Julho de 2011. Cada entrevistado foi devidamente 
preparado, recebeu o guião da entrevista com a respectiva carta de apresentação e as 
questões que lhe iriam ser colocadas. 
Após efectuar as entrevistas, estas foram posteriormente transcritas e debatidas no que 
respeita à obtenção dos resultados, de forma a conjugar estes com o enquadramento 
teórico, anteriormente produzido e descritos os conceitos para mais facilmente serem 
apurados no trabalho de campo. 
Transversalmente à análise e discussão de resultados irão se auferir conclusões, para 
melhor dar resposta às hipóteses práticas elaboradas. 
 
                                               
54
 C.f. APÊNDICE C – Guião da Entrevista  
55
 Gravador modelo “PHILIPS Digital Voicetracer 7655” 
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5.5 CARACTERIZAÇÃO UNIVERSO DA ANÁLISE 
Quanto ao Universo da análise podemos dizer que é diversificado e “(…) que a utilização 
das entrevistas se faz tendo em conta a heterogeneidade dos sujeitos (ou fenómenos) que 
estamos a estudar” .( GUERRA, 2010) 
Assim este Universo é composto não só por militares da GNR, ao serviço, com idoneidade e 
experiência suficiente na matéria como, por pessoas idóneas de outras áreas, respeitantes à 
segurança e ao direito. 
“De facto, na pesquisa qualitativa procura-se a diversidade e não a homogeneidade, e, 
garantir que a investigação abordou a realidade considerando as variações necessárias, é 
preciso assegurar a presença da diversidade dos sujeitos ou das situações em estudo.” 
(GUERRA, 2010)  
Podemos, igualmente, referir a “definição do Universo de análise como uma «diversificação 
externa» identificando a diversidade de actores/situações no contexto societal.” (PIRES 
apud GUERRA 2010) 




ANÁLISE E DISCUSSÃO DOS RESULTADOS 
 
 
6.1  ANÁLISE DOS RESULTADOS DAS RESPOSTAS DOS 
ENTREVISTADOS 
 
6.1.1 CARACTERIZAÇÃO DOS ENTREVISTADOS 
Como podemos averiguar pelo quadro seguinte, os entrevistados situam-se no escalão 
etário dos 41 – 58 anos. Foram escolhidas pela sua actuação/profissão no âmbito dos 
pilares basilares56 deste trabalho de investigação, são elementos idóneos na matéria com 
experiência no desempenho laboral. 
 
Quadro 6.1 - Caracterização dos entrevistados. 
Sexo Idade Posto/Profissão 
M 41 Major Silvério 
M 55 Sr. Doutor Pedro 
Santana Lopes 
M 58 Sr. Doutor. 
Francisco Moita 
Flores 
M 51 Coronel Pedroso 
(2.ºCmdt da EG) 
M 46 Ten-Cor 
Lourenço Lopes 
(2 Cmdt Cmd 
Ter Leiria) 




6.2  ANÁLISE DOS RESULTADOS 
Apresenta-se de seguida as 18 (dezoito) questões que compõem o guião da entrevista. 
Estas estão formuladas segundo os pilares basilares da elaboração deste TIA. Através 
deste método de análise podemos validar, ou não, as hipóteses práticas de uma forma 




                                               
56
 Vide APÊNDICE A 
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1. Como caracteriza o actual estado de segurança em Portugal? 
 
Quadro 6.1 - Análise dos resultados obtidos na questão 1 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“Estado de segurança preocupante (…) RASI apenas 
apresenta dados estatísticos para dar cumprimento à LSI, ou 
seja, não nos podemos restringir às análises estatísticas (…) 
Aliado às FFSS, o número de militares na GNR a passarem 
à reforma é igual ao número dos que ingressam (…)A lei 
Penal devia ser mais dissuasora (…) Argumentos para dizer 









“Tendo em conta a situação económica, o agravamento das 
condições sociais, a crise social e a dificuldade de 
investimento em meios a segurança interna é privilegiada 









“Somos um dos países mais seguros da Europa, ratio de 
crime por habitante extremamente baixa (…) Segundo o 
axioma de Shuterland, cada nível de desenvolvimento 
corresponde a um índice criminal e Portugal está abaixo do 
que seria a criminalidade conforme a actual situação 
económica e social (…) A criminalidade em Portugal vai 
crescer (…) Situação do país implica prudência na avaliação 
da segurança” 
Um dos países 






esperada mas vai 
aumentar 
04 “podemos dizer que, em comparação com a generalidade dos 
países europeus e do mundo ocidental, Portugal é, 
objectivamente, um dos países com melhores índices de 
segurança em todo o mundo. Nesse aspecto, o “estado da 
segurança” em Portugal só pode ser qualificado como bom.” 
(…) “Tendo em conta os factores objectivos da insegurança 
(criminalidade, violência e vitimação), Portugal é um dos 
países mais seguros do mundo, ainda que a insegurança 
percepcionada seja muito elevada;” (…) “As dificuldades 
orçamentais não aconselham nem facilitam, pelo menos nos 
tempos mais próximos, grandes alterações no SSI, pelo que 
cada um dos diferentes actores (FFSS) deve apostar 
seriamente em todas as mudanças internas que possam 
contribuir para a utilização mais racional dos recursos 
disponíveis e assegurar, sem reservas, uma cooperação 
efectiva com as demais instituições de segurança.” 








levam a aumentar 
a aposta em 
mudanças 
internas 
05 “O actual estado da segurança em Portugal é claramente 
bom, e de qualidade. Contudo, não é menos verdade, que tal 
desiderato é conseguido à custa de uma desproporção de 
meios, decorrente do edifício legislativo que se reflecte no 





06 “O estado da segurança em Portugal, pelo que diz os 
relatórios não é de maneira nenhuma grave. A criminalidade 
violenta tem aumentado mas, através de estudos e 
documentos estatísticos e até da percepção de outras 
pessoas que vêm a Portugal, sentem que o estado da 
segurança é razoável.  
Estado da 
segurança não é 
grave 
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Através da análise da questão n.º 1 verifica-se que o Estado da segurança em Portugal é 
bom, sendo assim um dos países mais seguros da Europa, com excepção para algumas 




2. Qual o tipo de criminalidade que mais se faz sentir em Portugal? 
 
Quadro 6.3 – Análise dos resultados obtidos na questão 2 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“A criminalidade declarada refere números inferiores em 
cerca de 10% em relação a 2009; o descrédito no sistema 
judicial e o aumento das taxas de justiça conduz a que as 
vítimas não participem a criminalidade (…) a criminalidade 
mais participada é a dos crimes contra o património com 
mais de 50%, depois a criminalidade contra as pessoas e por 
fim contra a vida em sociedade (…) a criminalidade violenta 
aumentou em 2010 e no primeiro trimestre de 2011  








“o tipo de criminalidade que mais se faz sentir e que mais vai 
crescendo são os crimes contra a propriedade, acções 
violentas contra proprietários e ocupantes (…) crimes tipo 
familiares, motivados por relações passionais (…) a 
importação de tecnologia sofisticada por grupos organizados 
é preocupante e estes operam principalmente em zonas de 
turismo, casais isolados e zonas próximas da praia onde 
existem casas de valor elevado (…) verifica-se assim casos 
de violação à propriedade e à integridade física” 










“O pequeno furto, crimes contra as pessoas (…) Os assaltos 
a residências e estabelecimentos (…) Pequena criminalidade 
como os abusos de confiança, cheques sem provisão, 
burlas, furto de esticão.” 
Crimes contra 
pessoas e contra 
a propriedade 
 
04 “Os crimes contra o património são os mais comuns no nosso 
país, representando mais de metade de toda a criminalidade 
participada em 2010 (54%), valor semelhante ao de 2009 
(54,5%) e inferior ao de 2008 (57%).” (…) “No âmbito dos 
crimes contra o património integra-se a pequena 
criminalidade (…)” 






05 “A criminalidade que mais se faz sentir em Portugal, é o crime 
contra o património (…)” 
Crimes contra o 
património 
06 “Na qualidade de cidadão entendo que nos jornais há muita 
mediatização, existe uma projecção que incute uma ideia 




Analisando os resultados desta questão, podemos verificar um aumento da criminalidade 
com incidência nos crimes contra pessoas e contra o património como o maior registo em 
Portugal. Este tipo de criminalidade gera um sentimento negativo na comunidade, muitas 
vezes traduzido, exageradamente, pelos media. 
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3. O termo NT (Novas tecnologias) tem vários significados. Qual o seu? O que são 
para si as Escutas telefónicas; a Videovigilância e as Bases de Dados, no âmbito 
da segurança interna? 
 
Quadro 6.4 - Análise dos resultados obtidos na questão 3 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“ Considero as NT como o conjunto de sistemas que integram 
equipamentos e técnicas relacionadas com a comunicação e 
informação (…) Potenciam o acesso à comunicação e 
informação (…) Escutas telefónicas é uma técnica para 
recolha de prova criminal, através da intercepção das 
conversas telefónicas de determinado suspeito, autorizada 
pela Autoridade Judicial, carece de validação e exige respeito 
pelo princípio da legalidade (…) Videovigilância é o conjunto 
de equipamentos que permite a captação de imagem e som, 
com capacidade de gravação e exige cumprimento de 
quesitos legais (…) Bases de dados é uma aglomeração de 
informação com recurso a software e equipamento 
informático (…) Permite registo, tratamento, processamento e 
a difusão de informação (…) Estas carecem em regra de 












“As NT permitem principalmente, ter acesso à informação e 
cruzá-la entre várias entidades (…) É benéfico este 
cruzamento para conferir dados privilegiados às FFSS, quer 
identidade, quer localização (…) Permitem identificar os 
meios utilizados na consumação de actividades criminosas 











“As escutas e a videovigilância são instrumentos já antigos 
(…) As bases de dados renovam-se devido à revolução 
cibernética e hoje ganham importância na discussão ética e 
política sobre a sua utilização” 






(…) “No caso da segurança interna, os produtos tecnológicos 
de ponta, no essencial, estão relacionados com sistemas de 
informação e de comunicação, devendo considerar-se NT 
todos os produtos ou serviços tecnológicos inovadores que 
facilitem ou criem vantagem operacional no cumprimento da 
missão.” As escutas telefónicas (intersecção/gravação de 
comunicações) são um instrumento tecnológico que, na fase 
de inquérito, mediante autorização expressa do juiz, pode ser 
utilizado pelos OPC, com a finalidade de obter/produzir prova. 
(…) “A videovigilância materializa-se na utilização de câmaras 
de vídeo fixas ou portáteis ou qualquer outro meio análogo 
que permita a realização de gravações, sendo usada com 
diferentes finalidades, desde o controlo de fluxos de trânsito 
até à monitorização e controlo das condições de segurança 
em meio laboral, passando pela detecção de infracções à 
legislação rodoviária, protecção do ambiente e do património 
cultural e protecção de pessoas e bens. (…) “Quanto às 
bases de dados pessoais, (…) devem entender-se como 
ficheiros, obedecendo a uma determinada lógica de 
organização e armazenamento, aos quais se pode aceder, 
por via informática ou outra, tendo em vista a obtenção de 
dados correlacionados, por exemplo, através da matrícula do 










05 “As novas tecnologias deverão ser interpretadas, como as 
técnicas mais recentes que permitam realizar de uma forma 
automática, aquilo que só poderia ser feito com recurso ao 
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permanentemente a actividade, a vontade e a relação dos 
autores de actos ilícitos. Videovigilância permite observar à 
distância e armazenar imagens. As bases de dados, 
recolhem, guardam e processam informações.” 
06 “As novas tecnologias são um conjunto de sistemas de 
comunicação e informação. As bases de dados permitem 
uma maior rapidez e facilidade na reunião da informação, 
inter-relaciona-la para daí retirar alguma informação essencial 
às FFSS. Permite ter ferramentas de análise e tratamento da 
mesma (…) A videovigilância é já para o pequeno criminoso 
um meio relativamente fácil de contornar, indo com a cara 
tapada. É preciso pensar que as tecnologias podem ser um 
meio com utilidade, para obter um resultado porque, por si só 
elas são neutras. Tudo depende do objectivo e forma como 
são utilizadas. As novas tecnologias também têm essas 
armas à semelhança das FFSS e é necessário evoluir e 
utilizá-las com o intuito de promover a segurança dos 
cidadãos. As escutas telefónicas devem ser usadas como um 

















Na maioria dos resultados apurados, as NT potenciam o acesso à informação e 
comunicação e permitem uma maior eficácia e rapidez. Mais especificamente, as bases de 
dados vão-se renovando e adquirindo importância significativa, têm enorme facilidade na 
reunião da informação. 
 
4. Acha que as NT (sistemas de videovigilância, escutas telefónicas e bases dados) 
contribuem para a melhoria da prevenção criminal e posterior investigação? 
Porquê?  
 
Quadro 6.5 - Análise dos resultados obtidos na questão 4  
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“Os sistemas de videovigilância exigem ou não a vigia e 
controlo de um operador (…) O acórdão do tribunal da 
relação de Lisboa, de 18 Maio de 2005 diz que a licitude da 
videovigilância afere-se pela conformidade ao fim que a 
autorizou (…) Tem de existir autorização prévia da CNPD e 
os termos em que esta é emitida devem ser respeitados (…) 
Videovigilância e escutas telefónicas podem ser métodos de 
recolha de prova, de acordo com o CPP, com autorização 
judiciária (…) O procedimento deve ser adequado para não 
beliscar certos direitos, liberdades e garantias (…) Claro que 
os equipamentos de videovigilância são um meio de 
prevenção (…) Ter em atenção a devassa da vida privada 
(videovigilância e escutas telefónicas) e a dados 
individualmente identificáveis (bases de dados) de acordo 
com o art.192.º e 193.º CP (…) Desde que sejam legais, os 
meios de recolha de prova auxiliam a investigação.”  
Videovigilância e 
escutas podem 
ser métodos de 
recolha de prova 
 
Bases de dados 
respeito pela vida 
privada 
 





“Podem contribuir se usadas com o equilíbrio pelos 
princípios e normas latentes num Estado Democrático de 
direito (…) Estas NT evidenciadas são violações da 
privacidade muito complicadas, do direito à reserva da vida 
privada mas, cada vez se justificam devido às ameaças 
globais que impendem sobre a humanidade (…) As NT 
usadas com a devida ponderação, devido equilíbrio, são 
Contribuem 
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meios que cada ser humano precisa para se sentir 
individualmente e colectivamente seguro (…) As FFSS ao 
disporem de bancos de dados, permitem o cruzamento de 
informação que facilmente facultam a detecção de quem, 
pelo ADN, por imagens, informações anteriormente 
recolhidas de um indivíduo que possa estar ligado, ter estado 
num sítio, ter tocado em algo ou em algum lugar que dá um 
indício (…) Os bancos de dados permitem reagir 
globalmente à ameaça global.” 
 
Bancos de dados 
permitem às FFSS 
cruzamento de 
informação e 





“O conjunto de avanços nestes vários domínios tem sido 







“Naturalmente, as NT, em particular as associadas aos 
instrumentos enunciados, facilitam o trabalho das FSS e 
podem constituir uma inequívoca mais valia para o produto 
operacional, na medida em que agilizam e reforçam a 
fiabilidade da decisão, em todas as áreas fundamentais da 
segurança interna: prevenção; informações; ordem pública e 
investigação.” 
 
Mais valia para o 
produto 
operacional em 
todas as áreas 
05 “As N.T. são claramente vantajosas, tendo em conta a 
necessidade da informação, a oportunidade e a melhor 





06 “É óbvio que as NT são uma boa ferramenta para melhorar a 
prevenção e investigação criminal (…) Deve ser usada como 
um meio e não como um fim em si, para auxílio da 
investigação criminal. As bases de dados são de facto úteis e 
indispensáveis. 
Boa ferramenta 





Estes meios contribuem em muito para a utilização de métodos de recolha de prova e um 
auxílio enorme para a investigação. Já as bases de dados são relevantes para o cruzamento 
de informação e potenciam a reacção à ameaça, o que as torna úteis e indispensáveis. 
Ainda assim, o seu uso de forma equilibrada e fundamentada é imprescindível. 
 
5. Vê a utilização das NT como contributo para a Segurança Interna, sabendo que 
podem restringir certos direitos fundamentais? 
 
Quadro 6.6 - Análise dos resultados obtidos na questão 5 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“Actualmente, a nossa «aldeia global» é denominada por 
sociedade da informação (…) Desde que existimos no mundo 
que se discute o equilíbrio entre segurança e liberdade (…) 
Para termos segurança temos de abdicar de alguma 
liberdade (…) As NT aumentam a velocidade na tomada de 
decisão (…) O tempo na actividade policial é factor crítico (…) 
As NT aumentam o comando e controlo, melhoram o 
planeamento, a fiabilidade e capacidade de resposta e 
consequentemente a proficiência do serviço como um todo.” 









“O contributo é importante para a detecção e prevenção (…) 
A videovigilância tem uma função minimamente repressiva 
(…) Acredito na videovigilância para descobrir o indivíduo 
compelido a um acto criminoso (…) Deve haver um cuidado 
relativo à videovigilância em zonas socialmente 
desfavorecidas por que pode espicaçar quem lá vive (…) 
Nestas zonas a utilização da videovigilância é quase como 
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segurança tem de ser equilibrada e também tem que 
encontrar fundamentos na justificação dos meios que utiliza 
(…) Em relação às escutas telefónicas e bases de dados, 
estas também podem interferir na esfera jurídica dos direitos 
fundamentais, tem de ser utilizados com toda a parcimónia, 
toda a cautela, devidamente autorizadas e em Portugal tem 
havido várias situações de abuso desse meio. Nas FFSS é 
preciso cuidado num aspecto que tenho um pouco de receio, 
é em relação à proliferação dos sistemas de informação com 
as diferentes forças de segurança sem haver o devido 
enquadramento, tem de existir autonomia mas não pode 





NT utilizadas com 












“É um debate político (…) o conjunto de Direitos, Liberdades 
e Garantias consagrados constitucionalmente tem uma 
jurisdição processual e instrumental muito forte e a tradição 
portuguesa é muito conservadora neste domínio, olhando, 
até, com excessiva desconfiança os contributos que podem 
resultar de um melhor aproveitamento das NT.” 







“As NT, no sentido que temos vindo a referir, fazem parte do 
balanço permanente e inevitável entre liberdade e segurança, 
o excesso de qualquer uma delas mata a outra. O objectivo 
que todos devemos prosseguir deve ser orientado pela ideia 
de construir a segurança com o mínimo prejuízo dos direitos 
fundamentais, ponderando sempre se as restrições valem a 
pena, se uma qualquer medida restritiva de direitos (esfera da 
liberdade) tem efectivo retorno no plano da segurança.” 
Construir 
segurança com o 
mínimo de 
prejuízo dos DF 
05 “As NT sujeitas a mecanismos de controlo sérios e objectivos 
das polícias serão garantia de salvaguarda dos direitos 
laborais e garantias. Potenciando inequivocamente os níveis 
de segurança dos cidadãos e de eficácia das autoridades.” 
Potenciam níveis 
de segurança 
06 “As NT não beliscam direitos, são neutras. A sua utilização é 
que pode restringir direitos. Temos segurança e direitos 
fundamentais. Estas têm muitas potencialidades e usadas de 
forma proibitiva têm um impacto enorme na sociedade. É 
necessário maior controlo para que não haja abusos nem 
utilização indevida.” 
As NT são 
neutras, a sua 




Através da análise dos resultados apura-se que as NT aumentam o comando e controlo e 
melhoram na capacidade de resposta, no entanto, devem ser usadas com parcimónia, visto 
que os direitos fundamentais têm uma jurisdição processual e instrumental muito forte. 
 
6. Considera que estes meios utilizados pelas FFSS (Forças e Serviços de Segurança) 
restringem os Direitos, Liberdades e Garantias dos cidadãos? Porquê? 
 
Quadro 6.7 - Análise dos resultados obtidos na questão 6 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“A restrição dos direitos liberdades e garantias só pode 
acontecer nos casos previstos na lei, de acordo com o texto 
constitucional (…) Em certas circunstâncias a lei permite às 
Forças de Segurança e ao Ministério Público que se utilizem 
meios legais de recolha de prova para proteger determinados 
bens jurídicos (…) Desde que se cumpra o princípio da 




bens jurídicos em 
relação a 
suspeitos 
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são restringidos apenas para os suspeitos de determinados 





“Com certeza que existem limitações de direitos mas existem 
também valores mais altos que se levantam e tem que ser 
protegidos. Estes meios podem restringir direitos, liberdades 
e garantias mas, por razões justificáveis, no caso das 
escutas, se forem autorizadas pelo juiz, se seguirem a 
tramitação prevista na lei estão de acordo com o Estado de 
Direito e visam acautelar bens fundamentais como a 
segurança e a ordem pública, ou seja, restringem 
momentaneamente mas, acabam por defender os direitos, 
liberdades e garantias de uma forma duradoura (a média 
prazo são ferramentas úteis de protecção). 
Valores mais altos 
que se levantam e 





para defender de 




“Do ponto de vista conceptual, não é possível exercer as 
liberdades constitucionais num território inseguro. Ou seja, 
não é possível pensar a Liberdade sem lhe colocar o apenso 
securitário. Não existe Liberdade fora do sentido de 
Segurança pelo que os dois valores dependem um do outro. 
Só é possível aprofundar os direitos individuais quando estão 










04 “ (…) é evidente que tais meios restringem os direitos de 
cidadania, no entanto, também é preciso ter presente que, a 
sua correcta utilização protege os mesmos direitos: abdico, 
por exemplo, de uma parte do direito à imagem para proteger 






05 “Considero que não, pois as N.T. podem ser dotadas de 
meios de registo e auto controlo.” 
Meios de registo e 
auto controle 
06 “As escutas telefónicas restringem claramente uma vez que 
está a ouvir uma conversa privada, interfere na liberdade das 
pessoas, na intercepção de comunicações e violação de 
correspondência. Precisamente por restringir é que é muito 
regulamentado (…) As NT por si só não são boas nem mas, 
depende da sua utilização, prevenir abusos e diminuir os 
riscos de acesso indevido.” 
As NT dependem 




As NT podem restringir momentaneamente os DF mas, garantem os mesmos de forma 
duradoura. Não existem liberdades constitucionais num território inseguro e a sua correcta 
utilização protege os mesmos direitos que restringe. São meios de registo e auto controle. 
 
7. A videovigilância como meio promulgado pela AR justifica-se de acordo com os 
índices de criminalidade, nomeadamente nos centros urbanos? 
 
Quadro 6.8 - Análise dos resultados obtidos na questão 7 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“O seu recurso deve ser agilizado no respectivo regime legal. 
Uma das funções do Direito é acompanhar a evolução da 
comunidade. Assim, julgo que este sistema de recolha de 
imagem e por vezes de som, deve ver agilizados os quesitos 
legais, não pela criminalidade, mas sim pelo interesse da 
prevenção criminal e recolha de prova. 
Este sistema deve 
ver agilizado os 
quesitos legais 
02 “(…) Ao fazer uso deste meio, justificar que é usado a título 
experimental e quer em sítios economicamente favorecidos 
Utilização nos 
grandes centros 
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 como desfavorecidos, isto porque, a nível da psicologia 
colectiva, tenho receio das consequências do uso de 
instrumentos tecnológicos que contribuem para a prevenção 





“Adequa-se e devia ser alargada aos espaços públicos, 
independentemente de serem ao ar livre ou não.” 
Alargada aos 
espaços públicos 
04 “Todos sabemos de áreas críticas, algumas em centros 
urbanos, em que a prevenção e a perseguição da 
criminalidade não podem continuar a ser feitas pelos 
processos tradicionais, pela incomportável exigência de 
meios humanos e materiais necessários para garantir os 
adequados níveis de segurança. Nessas áreas, quando se 
agravam os factores críticos de insegurança, a videovigilância 
é um meio que não pode deixar de ser equacionado, na 
medida em que, nessas circunstâncias, a sua utilização é 
perfeitamente justificável e altamente rentável no plano 
operacional.” 
Em áreas críticas 
é necessária e 
rentável no plano 
operacional 
05 “Claramente, tendo em conta os fundamentos já evocados; 
nomeadamente eficácia e rentabilização de meios.” 
Claramente 
justificável 
06 “Os índices de criminalidade que chegam à CNPD são muitos 
mas, temos de referir para que determinado tipo de crimes a 
videovigilância deve ser usada. Deve ponderar-se as 
circunstâncias concretas em que a videovigilância é rentável 
mas, o que se verifica é que os municípios querem agradar 
aos cidadãos e implementam sistemas de videovigilância, 
com um custo tremendo, pensando que ganham segurança. 






Através da análise destes resultados é de salientar que a videovigilância é rentável ao nível 
operacional e a sua utilização nos grandes centros urbanos deve ser bem fundamentada e 
alargada aos espaços públicos. 
 
 
8. Quais os tipos de criminalidade que mais previne estes meios? (crimes contra o 
património, contra as pessoas, contra a propriedade) 
 
Quadro 6.9 - Análise dos resultados obtidos na questão 8 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“Este tipo de sistema previne todo o tipo de criminalidade” 




“Estes meios previnem certamente estes três tipos de 
criminalidade mas, principalmente contra as pessoas. A 
videovigilância previne mais os crimes contra as pessoas; as 
escutas telefónicas previnem mais os crimes contra a 
segurança do Estado, corrupção, actividades económicas 
delituosas, tráfico de droga, portanto, diria que cingem-se 
mais a actividades economicamente criminosas” 
 





“Sem suporte fundamentado em nenhum estudo, penso que a 
videovigilância pode ser um valioso instrumento de prevenção 
de todos os tipos de crime referidos, sendo particularmente 
ajustada à prevenção dos crimes contra a propriedade, 
quando conjugada com sistemas de alarme e dispositivos de 
intervenção rápida.” 
Previne todos os 
crimes referidos 
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05 “Crimes contra o património/propriedade.” Crimes contra 
propriedade/ 
património 
06 “Estes meios previnem todo o tipo de criminalidade.” Previne todo o 
tipo de 
criminalidade 
Resultante desta análise apura-se que estes meios são uma mais-valia para a actividade de 
Segurança Interna desenvolvida pelas FFSS uma vez que, previnem na generalidade, todo 
o tipo de criminalidade. 
 
 
9.  Até que ponto o ser humano é importante na manutenção e rentabilização destes 
meios? E como se relacionam? 
Quadro 6.10 - Análise dos resultados obtidos na questão 9. 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“Julgo que nenhum sistema é completo ao ponto de dispensar 
a intervenção humana. Estes equipamentos exigem o 
empenhamento dos militares da Guarda, mais que não seja 
para alocução de meios.” 






“È fundamental, porque só o ser humano tem o bem senso 
que estes meios não têm, é a razão para que sejam usados 
com equilíbrio, portanto, o binómio racionalizar efectivos para 
aumentar e incrementar a tecnologia é um pouco insensato, 
porque tecnologia desse teor tem que ter uma razão com a 
natureza humana principalmente para, os critérios do 
equilíbrio, da ponderação, do bom senso, do respeito pelos 
direitos e só o contacto permanente com a natureza humana 
permite assegurar.” 
Estes meios não 









“Os técnicos de seguranças, os investigadores criminais, os 
polícias e os militares precisam de respostas simples que lhes 
são dadas por máquinas complexas, dominadas por 
especialistas. Ora, a tentação (para não apostar na 
especialização, que significa maiores salários) é de colocar as 
NT como um instrumento banal. Não é, a não ser em casos 
excepcionais. Daí que a rentabilização pressuponha 







“Quanto mais relevante é o elemento tecnológico dos meios, 
maiores são as exigências profissionais, pessoais e 
comportamentais das pessoas que os operam. Por um lado, a 
sofisticação dos meios exige conhecimentos técnicos 
específicos para o seu manuseamento, manutenção e 
rentabilização operacional, por outro lado, o tipo de dados 
operados exige comportamentos deontológicos 
absolutamente irrepreensíveis. Afinal, estamos a lidar com 
ferramentas de uso excepcional, sempre na fronteira do 







05 “Os meios N.T. não funcionam pior si só e as novas 
tecnologias carecem de operadores bem treinados. 
A rentabilização das novas tecnologias está claramente 
dependente da relação entre os efectivos no terreno e os 





06 “As máquinas só trabalham com os critérios que o ser 
humano lhe impõe. O ser humano é importante nos limites 





Capitulo 6 – Analise e Discussão dos Resultados 
 
38 
NOVAS TECNOLOGIAS, SEGURANÇA INTERNA E DIREITOS FUNDAMENTAIS 
 
Estes meios são eficazes mas, o seu aproveitamento máximo deve-se ao facto de existir 
interdisciplinaridade e homens especializados que, permitam uma definição criteriosa de 
limites e bom senso que só a natureza humana consegue precaver. 
 
 
10. As novas tecnologias (videovigilância, escutas telefónicas e bases de dados) são 
benéficas para a actividade de Segurança Interna desenvolvida pelas FFSS? Até 
que ponto? 
 
Quadro 6.11 - Análise dos resultados obtidos na questão 10. 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“São benéficas desde que legais. Melhoram o planeamento 
do serviço, aumentam a proficiência, tratamento de dados e 
contribuem para a diminuição da criminalidade, porque são 
dissuasores, embora uns mais que outros.” 
Aumentam 




“Estas tecnologias são benéficas para a actividade de 
segurança interna, ao ponto de que devidamente utilizadas, 
não sendo utópico, permitem diminuir em muito a 
criminalidade se forem utilizadas com eficácia e equilíbrio 
contribuem para evitar a sensação que as pessoas por vezes 
têm, que estão sem controlo. Este, hoje em dia, nas 
sociedades de massas é muito importante, cada vez mais 
haverá reacções em cadeia, reacções das multidões com a 
alteração da natureza do Estado (…) Essas novas 
tecnologias ajudam a diminuir o índice de criminalidade mas, 
os próximos tempos serão de aumento da mesma e, se for 
possível que ela não aumente muito, com ajuda destas 






Ajudam a diminuir 




“ (…) hoje são decisivas. Não é possível desmantelar uma 
grande rede de branqueamento de capitais sem recurso ás 
NT, por exemplo. Foi a internet que conseguiu explicar o 
complexo esquema de transferências bancárias e 
movimentos de capitais que levou á prisão do General 
Noriega, presidente do Panamá. Não havia força humana que 
o conseguisse fazer. Foi um GPS que permitiu que Jonas 
Savimbi fosse abatido. É o sistema de informação de satélites 
que permite a despistagem dos campos de coca na Colômbia 






“Desde que usadas nos limites da lei e de acordo com as 
necessidades operacionais (sempre que possível, deve 
privilegiar-se a utilização de meios menos invasivos), são um 
valioso instrumento de acção que reforça as capacidades de 
intervenção e melhora a qualidade do serviço.” 
Valioso 
instrumento 
usadas no limite 
da lei, de acordo a 
necessidade 
operacional 





06 “São sempre benéficas se fizermos delas uma boa utilização, 
poupam tempo e permitem dar um salto grande na análise da 
investigação criminal onde, antigamente, era praticamente 
impossível em alguns campos.” 
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As NT são benéficas se forem devidamente utilizadas pois, aumenta a proficiência e 
aumenta a dissuasão. São um instrumento usado no limite da lei, de acordo com a 




11. Em que medida é relevante o contributo obtido pelas FFSS para a correcta acção 
de comando? 
 
Quadro 6.12 - Análise dos resultados obtidos na questão 11 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“Estes meios de certa forma agilizam o processo de decisão e 
melhoram o comando e controlo. Logo, são úteis.” 




“As novas tecnologias permitem a quem comande e quem 
decide ter uma certeza na decisão que diminui o grau de 
natureza aleatória da decisão, permite ter mais fundamento e 
mais segurança a quem está no comando e num nível 





“Uma correcta e eficiente utilização das NT permite mais 
informação, mais pormenorizada e rigorosa. Ora uma boa 
cadeia de comando e de emissão de ordens é muito mais 
competente e rigorosa quanto maior for a quantidade de 
informação disponível para a decisão.” 
Maior 
competência e 
rigor na decisão 
04 
 
“As NT permitem o acesso imediato a um conjunto de 
informações que podem ser muito úteis para o exercício da 
acção de comando, uma vez que garantem fiabilidade e 
oportunidade, em matéria de comunicações e controlo da 
actividade operacional.” 
Acesso imediato 
à informação, útil 
na acção de 
comando 
05 “As N.T. são fundamentais para exercitar a acção de 
comando e controlo, tendo em conta os reduzidos tempos 




06 “Suponho que deva ser bastante importante porque se a 
obtenção e relacionamento da informação é feita a um nível 
nunca antes visto, na qualidade de comando há mais 
integração e imagino que acção de comando é muito mais 
credível ao nível da decisão. Hoje em dia, ter mais informação 
dá azo a uma decisão mais sustentada.” 




O contributo obtido pelas FFSS através da utilização das novas tecnologias, é bastante útil 
para a acção de comando e controlo. Estas são fundamentais na diminuição do grau de 
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12. Qual a sua opinião em relação às novas tecnologias no âmbito da prevenção? E da 
investigação criminal? 
 
Quadro 6.13 - Análise dos resultados obtidos na questão 12 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“ (…) são úteis, desde que legais. Na prevenção são 
dissuasores e orientam o serviço e alocação de meios e na 
investigação criminal permitem a recolha de prova.” 
Dissuasoras e 
permitem a 
recolha de prova 
02 
 
“Eu diria que, talvez no âmbito da prevenção estas novas 
tecnologias, bem utilizadas, terão mais sucesso logo, não 
precisam tanto de ser lucradas na investigação mas, são 
também muito úteis na investigação. Acho que são 







“São cada vez mais essenciais. Não só porque podem 
antecipar acontecimentos e criar acções proactivas que 
inibam o desenvolvimento de actos criminosos ou de 
perturbação da ordem pública como, no domínio da 
investigação criminal, ainda se torna mais eficiente pois 







“ (…) as novas tecnologias são um instrumento imprescindível 
em todas as áreas da actividade de segurança interna e, se 
utilizadas segundo a letra e espírito consignado na 
Constituição e na lei, os eventuais constrangimentos no plano 
dos direitos básicos de cidadania são largamente 
compensados pelas melhorias geradas no combate à 






no combate à 
criminalidade e 
insegurança 
05 “Muito importantes, se analisarmos os resultados já obtidos 
noutras polícias.” 
Muito importantes 
06 “As NT são bastante importantes nestas áreas mas, fica em 
mente que, em Portugal é-se mais reactivo do que pró-activo, 
deve apostar-se mais na prevenção. Permitem analisar 







As novas tecnologias são bastante dissuasoras e essenciais para a recolha de prova. São 
meios fulcrais para a criação de uma linha de actuação proactiva e por conseguinte, 
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13. Face ao crime transnacional, considera que no âmbito da cooperação 
internacional, o uso de novas tecnologias deve ser compatível, permitindo às 
FFSS a troca e partilha de informação? 
 
Quadro 6.14 - Análise dos resultados obtidos na questão 13 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“Estes tipos de equipamentos suportam-se, em regra, em 
software compatível. Isso não é nem será uma limitação. O 
problema passa por exemplo, pela existência de uma lei 
penal e processual penal única. O regime jurídico é que na 
minha opinião devia de ser igual.” 
Não é uma 
limitação 
 
Existência de uma 




“A compatibilização é essencial para a eficácia dessas 
medidas e políticas entre as FFSS. Também a nível 
internacional, nomeadamente, na EUROPOL, INTERPOL, em 
todas as organizações que actuam a nível internacional essa 
compatibilização deve ser uma preocupação constante, ou 








“É decisiva a partilha de informação, sendo certo que a 
mesma não passa apenas pelas NT. A troca de informação 
implica confiança pessoal, reconhecimento mútuo, 
respeitabilidade na troca. É a razão porque no domínio dos 
Serviços Secretos a relação interpessoal é decisiva para uma 








“Actualmente, as NT são parte decisiva em quase todos os 
processos de cooperação policial internacional, seja no plano 
bilateral, seja ao nível da Europol, Interpol ou Schengen. A 
compatibilidade entre sistemas é indispensável para a gestão 
partilhada das diferentes bases de dados e para a troca de 
informação policial e de segurança relevante.” 
Compatibilidade 
indispensável 
05 “A compatibilidade é essencial.” Compatibilidade 
essencial 
06 “estas novas tecnologias devem ser compatíveis, a sua 
utilização dentro dos trâmites legais permitem uma enorme 
recolha de informação privilegiada. O seu tratamento, análise 
e posterior disseminação permite a construção de bases de 
dados a polícias europeias como a INTERPOL assim, ajuda 
na identificação de criminosos e na detecção dos mesmos. 
Esta informação estando compatível entre todos permite uma 
maior rapidez e eficiência nas suas acções. Daí que, 
devidamente coordenada, orientada e acessível a quem de 
direito é uma mais-valia para o combate à criminalidade e até 








A compatibilização é essencial e deveria até ser obrigatória, a informação adquirida através 
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14. Até que ponto a Lei de Protecção de Dados restringe a utilização das novas 
tecnologias e torna a sua aprovação extremamente burocrática? 
 
Quadro 6.15 - Análise dos resultados obtidos na questão 14 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“Não é burocracia, são quesitos legais. É o princípio da 
legalidade. No entanto, considero que os quesitos legais, 





“Está desactualizada, pesem as alterações que tem sofrido. A 
revolução técnico/científica é muito mais veloz do que a 





“Restringe e, na minha opinião, muito bem. No estado de 
direito democrático a liberdade é o bem maior, o que merece 
melhor protecção. O verdadeiro sentido e objectivo da 
segurança é garantir as condições para que as pessoas 
usufruam da liberdade.” 
Restringe no bom 
sentido 
05 “A lei da protecção de dados é inadequada, e limita de forma 
grave e cega a aplicação das N.T.” 
A lei de protecção 
de dados é 
inadequada 
06 “A lei de protecção de dados não restringe a utilização das 
novas tecnologias, esta é que tem de ser devidamente 
fundamentada por quem faz uso delas e seguir um conjunto 
de autorizações pensadas e reflectidas para que todas as 
pessoas possam viver em segurança e liberdade (…) Assim 
podemos dizer que a Lei de Protecção de Dados não 
restringe direitos, apenas os reduz para que possamos viver 





A lei de protecção 
de dados apenas 
reduz direitos 
 
A lei de protecção de dados tem quesitos legais excessivos e considera-se inadequada uma 
vez que, a revolução tecnológica técnico/científica é muito mais veloz do que a disposição 
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15. Considera que o sistema em vigor para validação das bases de dados, 
designadamente, na concepção, utilização e respectivo acesso é o ideal e o 
possível face à legislação em vigor ou, pelo contrário, é demasiadamente 
burocrático? 
 
Quadro 6.16 - Análise dos resultados obtidos na questão 15 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“Também apresenta um regime jurídico demasiado exigente, 






“(…) É burocrático como limitado. (…) é um problema grave 
que as FFSS hoje defrontam. Uma protecção burocrática e 
preconceituosa de Dados invalida muito trabalho preventivo e 





“Provavelmente, num ou noutro caso, a segurança pode ser 
prejudicada pelos rígidos mecanismos legais impostos à 
utilização das NT na actividade de segurança interna, 
admitindo-se ajustamentos no sentido de agilização dos 
processos de autorização, todavia, em termos gerais, o 
sistema actual responde de forma suficiente e garante o 
necessário equilíbrio na defesa dos valores em causa 














06 “Não é demasiadamente burocrático, são ideias pré-
concebidas mal idealizadas, são requisitos necessários. O 
sistema é bastante simples, carece duma autorização, em 
que as pessoas preenchem um formulário com o fim a que se 
destina, nome, o local onde querem instalar a videovigilância 
e a forma como utilizá-la depois, vêm para aprovação, são 
revistas e a resposta é validada ou não consoante a 




Após analisarmos a resposta dos entrevistados podemos afirmar que os requisitos podem 
ser necessários, face à lei vigente mas, tornam o processo burocrático o que, em alguns 
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16. Face às novas ameaças e riscos, como encara no âmbito dos direitos 
fundamentais, o binómio segurança vs liberdade? 
 
Quadro 6.17 - Análise dos resultados obtidos na questão 16. 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“Assim, o respeito deste princípio pelas Forças de Segurança 
é patente no n.º 1 do art. 272 da CRP. Apresentar-se como 
função de garantir os direitos do cidadão e por se enquadrar 
na administração pública, de acordo com o n.º 1 do art. 266.º 
da CRP. A protecção dos direitos dos cidadãos, é obrigação 
do Estado, quer numa vertente positiva, defendendo-a e 
garantindo-os face à ameaça de outrem, quer numa vertente 
negativa, não actuando de modo que os ofenda e sacrifique 
arbitrária e excessivamente. Neste sentido, os direitos dos 
cidadão são por um lado, fundamento da actuação da Polícia, 
um fim em si mesmo, e por outro, um limite da actividade 
policial. A liberdade só é uma realidade se existir segurança. 
A incerteza e a imprevisibilidade do mundo global leva a que 
as pessoas abdiquem um pouco da sua liberdade em prol da 
segurança. Esta segurança é uma das funções do Estado.” 
Direitos dos 
cidadãos um fim 
em si mesmo e 









“é o bem mais importante depois da saúde e são dois bens 
que estão ligados mas, a liberdade tem que se perceber que 
é irmã gémea da segurança, uma não deve existir sem a 
outra, mas a liberdade não pode existir sozinha (…) as 
pessoas não têm que ter receio dos Estados que dão 
prioridade às políticas de segurança, não são políticas 
securitárias no mau sentido, são políticas que visam acautelar 
os direitos dos cidadãos. A segurança é amiga da liberdade e 
não inimiga (…)” 











“Não existe Liberdade fora do sentido de Segurança pelo que 





“ (…) se abdico de um determinado aspecto da minha 
liberdade (que não é um direito absoluto) em favor de uma 
melhor segurança, por essa via também estou a reforçar o 
meu direito à liberdade, porque a segurança é uma trave-
mestra do edifício da liberdade. 
Vendo as coisas nesta perspectiva, considero que o combate 
aos novos riscos e ameaças pode e deve ser conduzido com 
recurso a todos os meios idóneos e que é possível fazê-lo 
sem pôr em causa o corpo essencial dos direitos 
fundamentais. 
Abdico de um 
direito para 
reforçar o direito 
à liberdade 
05 “O binómio segurança liberdade complementa-se; quanto 




06 “Tanto a segurança como a liberdade são direitos, liberdades 
e garantias e as políticas de segurança não são para 
prejudicar o cidadão antes pelo contrário, o uso das 
ferramentas é que tem de ser feito com equilíbrio para não 





Num Estado de Direito democrático a liberdade (não sendo um direito absoluto) só é uma 
realidade se existir segurança, as políticas securitárias apenas visam acautelar os direitos 
dos cidadãos logo, estes abdicam, em parte, de um direito, o direito à liberdade, para 
reforçar outro direito, o direito à segurança. 
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17. Considera que a legislação em vigor, nomeadamente o CP e CPP se adapta às 
actividades criminosas registadas no nosso país? 
 
Quadro 6.18 - Análise dos resultados obtidos na questão 17. 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“A Lei Penal e Processual Penal deveriam ser mais 
dissuasoras. Tendo em consideração o triângulo do crime, 






“ (…) demasiado garantísticos em relação aos direitos das 
pessoas, eu acho que houve um tempo também em Portugal, 
em que se abusou das prisões preventivas, se abusou de 
determinadas medidas que sacrificava os direitos das 
pessoas (…)é preciso procurar um equilíbrio que, respeite 
também o papel das FFSS e como todos sabemos, não 
caiamos no caminho em que a polícia cumpre a sua missão e 
quem desenvolve actividades criminosas é posto de fora 
pelos tribunais logo no dia seguinte (…) são equilíbrios muito 
sensíveis mas, justificam um novo consenso alargado entre 
as principais forças políticas (…)acho que se justifica alguma 
revisão, no sentido de novos equilíbrios pois as sociedades 
hoje em dia mudam a ritmos vertiginosos e alucinantes e 
portanto, um CP com alterações de há cinco anos ou um CPP 
com alterações de há três anos ou quatro, rapidamente 
carece de adequações e adaptações, necessário (…) para 
traduzir melhor aquele que é o papel das novas tecnologias 







relação da lei com 












“O CP talvez, com uma ou outra conduta que deve ser mais 
penalizada (ex. no domínio da violência doméstica). No que 
respeita ao CPP precisamos de uma revisão urgente, que não 
seja economicista, que proteja e permita arriscar para além 
da situação que hoje vivemos. A tendência foi para proteger 
os direitos dos perseguidos com uma negligência profunda 
em relação aos direitos das vítimas.” 
 
CP com uma 
conduta mais 





“Ainda que haja uma certa tendência para criticar as 
dificuldades impostas pelo nosso modelo garantístico, julgo 
que vale a pena o esforço de superação, em favor do estado 
de direito democrático. Todavia, sem pôr em causa esses 
valores, julgo que se impõem algumas alterações, tendo em 
vista, designadamente, uma maior celeridade processual. A 
justiça não se realiza cabalmente quando não se concretiza 





05 “Não se adapta, e desvaloriza um elemento fundamental da 
norma, a vertente preventiva no que diz respeito às medidas 
cautelares e de coacção.” 
Não se adapta 
06 “Acho que a lei em vigor se adapta, no entanto, na minha 
opinião por vezes é demasiado garantística. A única ressalva 
a ter em conta é o acompanhamento do avanço tecnológico 
por parte da lei. 





A sociedade em plena mudança e a um ritmo vertiginoso carece de um acompanhamento 
da lei de forma célere, o que implica leis mais dissuasoras e menos garantísticas. Deve 
emergir um equilíbrio da lei com o papel das FFSS.  
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18. Julga oportuno efectuar uma revisão da Constituição, que permita às polícias uma 
maior autonomia no uso das novas tecnologias, em prol da segurança nacional? 
 
Quadro 6.19- Análise dos resultados obtidos na questão 18. 
Entrevistado/a Expressões Chaves Ideias Centrais 
01 
 
“Revisão constitucional para restringir direitos. Não concordo. 
(...) Adaptar o regime infraconstitucional às novas 
necessidades das polícias, tendo por referências as novas 
ameaças, concordo. O grande esforço das Forças de 
Segurança é em prol da segurança interna, de acordo como o 
Artigo 272.º da CRP. É necessário diagnosticar os problemas 
para que as soluções encontradas sejam as mais adequadas. 
Daí a necessidade de diagnósticos de segurança, como pré-
requisito para a decisão e para a implementação das políticas 
de segurança. A segurança faz apelo a um novo 
conhecimento técnico que exige investigação e avaliação; 
recusa a separação entre o público e o privado, porque 
recorre à dinâmica das parcerias; faz apelo à transversalidade 
e à coordenação; permite uma certa autonomização da 
administração e a redefinição das relações entre a 
administração e a política; coloca sobre a “mesa”, o desafio 
do território, isto porque, as políticas públicas de segurança 
são fundamentalmente sectoriais, sendo necessário 
territorializar a acção (política de proximidade) e a decisão, 
pressupondo assim a descentralização do processo decisório. 
Este só é possível com recurso às novas tecnologias, que 
potenciam também o comando e controlo. 






“ (…) Acho que é um problema magno da segurança interna, 
esse da autonomia e da coordenação das polícias e dos 
sistemas de informação, nomeadamente, em relação a cada 
FFSS. Penso que é uma matéria que tem que estar presente 
na próxima revisão constitucional, espero bem que esteja 
senão, é passar ao lado de uma questão fundamental para o 










“Não sei se será necessário ir tão longe. A Constituição não 
coloca grandes óbices neste domínio.” 




“De um modo geral, o enquadramento legal do uso das NT 
pelas polícias é ajustado, por isso, não considero que seja 
oportuno ou necessário alterar a Lei Fundamental, os 
eventuais ajustamentos, a ocorrerem, devem ser feitos 
através da lei ordinária.” 
Ajustamentos 
através da lei 
ordinária 
05 “Julgo que a actual constituição não é o problema.” Não é o problema 
06 “Não tenho uma opinião muito fundamentada mas, penso que 
a alteração a fazer seria mais no âmbito interno das polícias 
do que uma revisão constitucional.” 
Revisão mais ao 
nível interno das 
polícias 
 
É importante adoptar o regime infraconstitucional às necessidades policiais mas, considera 
um dos entrevistados que este é um problema magno da segurança e com certeza, é 
matéria a estar presente na próxima revisão.  
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CAPITULO 7 
CONCLUSÕES E RECOMENDAÇÕES 
 
 
7.1 VERIFICAÇÃO DAS HIPÓTESES PRÁTICAS 
Relativamente a H1, podemos verificar que a inclusão das novas tecnologias é benéfica 
para a segurança, o seu efeito permite diminuir os índices de criminalidade. Hipótese 
validada. 
Relativamente a H2, verificamos que as novas tecnologias são um contributo essencial no 
que respeita à prevenção, efeito dissuasor e posterior análise da informação para 
investigação criminal. Hipótese validada. 
Relativamente a H3, verifica-se que a actividade de segurança interna usufrui em muito 
destas ferramentas ao dispor das FFSS, no que respeita à protecção das pessoas e dos 
direitos liberdades e garantias. Hipótese validada. 
Relativamente a H4, A utilização destas ferramentas pode interferir na esfera jurídica dos 
direitos fundamentais, no entanto, com os quesitos legais inerentes a esta utilização 
cumpridos e uma fundamentação sustentada, promove um uso eficaz e eficiente. Hipótese 
parcialmente validada. 
Relativamente a H5, podemos aceitar a restrição de certos direitos uma vez que, não 
existem direitos absolutos e num Estado de Direito democrática a liberdade e segurança 
completam-se. 
Relativamente a H6, os limites impostos são os constantes na lei, por vezes interferem na 
tomada de decisão, carecem duma fundamentação credível pelas FFSS, para a correcta 
utilização das ferramentas das novas tecnologias. Hipótese parcialmente validada. 
Relativamente a H7, talvez seja necessária uma revisão infraconstitucional às necessidades 
policiais ou até mesmo no que respeita à autonomia e coordenação do uso dos sistemas de 
informação. No entanto, a lei terá de acompanhar o avanço tecnológico e isso talvez careça 
de uma revisão constitucional. Hipótese parcialmente validada.  
 
 
7.2  REFLEXÕES FINAIS E RECOMENDAÇÕES 
Este Trabalho de Investigação Aplicada foi lavrado com o intuito principal de dar um humilde 
contributo à valorização do futuro Oficial da GNR. Os resultados esperados, consoante as 
hipóteses formuladas, foram conseguidos de forma a validar as mesmas. Foi sempre tido 
em conta a estrutura e organização exigida sem nunca esquecer o ponto de partida que, 
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tinha como principal rumo, verificar até que ponto as ferramentas das Novas Tecnologias 
utilizadas pelas FFSS, podiam interferir na esfera jurídica dos Direitos Fundamentais.  
A sociedade é difícil, embebida de uma diversidade enorme de raças, etnias, tecnologias, 
meios, etc. A conjuntura social em que vivemos obriga a um esforço de actualização enorme 
por parte das FFSS, o emprego de meios é cada vez mais ponderado e cuidado, a incerteza 
é cada vez maior e a solução passa pela recolha de informação captada pelas ferramentas 
utilizadas pelas novas tecnologias.  
A informação é um bem valioso e imprescindível, deve ser tratada de forma cautelosa, 
analisada ao pormenor e conservada como uma riqueza intransmissível a indivíduos com 
pensamentos maldosos. Quem tem a informação tem o poder necessário à acção de 
comando, o discernimento é preciso para decidir e numa instituição como a GNR, que vive 
de decisões e tem como missão principal a segurança, esta é indispensável e considerada 
como um bem primário. 
As novas tecnologias são importantes para a sociedade e ainda mais para quem a preserva 
mas, pelo contrário, quando indivíduos com intenções prejudiciais conseguem aceder a elas 
é um problema que se pode tornar irreversível pois podem obter informações privilegiadas 
que utilizadas contra a instituição ou mesmo contra a segurança de um Estado são lesivas. 
A dificuldade não é utilizar as NT mas sim, uniformizar uma forma de as utilizar correcta e 
prudentemente, de acordo com o princípio da legalidade e também fazer com que a 
legislação alcance o ritmo de evolução das mesmas. Fica assim difícil resguardar, 
totalmente e sem qualquer tipo de interferência, a esfera jurídica dos Direitos Fundamentais 
no entanto, a divulgação de informação e a utilização das NT compreende um processo de 
autorização consciente e idóneo57 evitando que, a sociedade se torne um mundo sem regras 
nem rumo. 
Em suma a condição inseparável duma vida social pacífica, de uma forma democrática e 
com liberdade, não é mais do que um ideal político, social e legal, fundamentada na citação 
constante no Programa do XVII Governo que afirma: “A segurança é configurada 
constitucionalmente como um direito fundamental conexionado com o direito à liberdade. 
Entre ambos existe uma relação de interdependência. Não há liberdade sem segurança 
nem, verdadeiramente, segurança sem liberdade. 
Portanto podemos verificar que as ferramentas das novas tecnologias são um contributo 
essencial à missão das FFSS. A sua utilização, de acordo com os quesitos legais e 
respectiva autorização pelas entidades competentes, duma forma equilibrada e 
fundamentada são um utensílio deveras substancial na actuação das polícias. Assim é 
também de referir que, uma nova reforma legislativa poderá ser implementada para garantir 
uma maior autonomia e coordenação no uso das novas tecnologias com vista a garantir a 
segurança, liberdade e bem-estar dos cidadãos. 
                                               
57
 Art. 18.º CRP 
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Portanto, em consonância com a utilização destas ferramentas, emergem os direitos 
fundamentais que a todos assistem mas, não é a utilização das NT que fomentam uma 
restrição aos direitos, liberdades e garantias, o seu uso, esse sim tem de estar precavido e 
bem fundamentado na actividade desenvolvida pelas FFSS, de forma a garantir um 
aumento da segurança significativo na sociedade e concomitantemente no próprio Estado. 
Em relação às recomendações espera-se uma continuação nesta linha de pensamento, de 
acordo com uma pertinência nas NT não abordadas como os PDA’s específicos nas 
patrulhas e a importância destes na acção de comando e controlo; um estudo mais 
exaustivo no que respeita aos Sistemas de Apoio Operacional e recomenda-se também uma 
abordagem relativa à cooperação com as polícias de outros países. 
 
 
7.3 LIMITAÇÕES DA INVESTIGAÇÃO 
Tendo por base a elaboração de um trabalho científico desta natureza, existe um rol de 
limitações cuja pertinência justifica a sua menção.  
Iniciamos estas com o facto de não possuirmos conhecimentos específicos adequados à 
exigência esperada de um trabalho deste tipo, no domínio do desenvolvimento da 
investigação científica. 
A forma de seleccionar a informação não foi apreendida, o conhecimento científico e 
metodológico é insuficiente para a realização de trabalhos de investigação. A metodologia 
de investigação foi, adquirida em simultâneo com a elaboração do trabalho, estes 
conhecimentos deveriam ser previamente ministrados para criar uma base bem estruturada. 
Além destas limitações inerentes à realização do trabalho de investigação, surge outra 
relacionada com a limitação do número de páginas, tornando a capacidade de síntese um 
obstáculo difícil de ultrapassar. 
Embora as limitações estivessem presentes, o autor ultrapassou-as à medida que ia 
construindo um trabalhado alicerçado e desenvolvendo um humilde contributo no que 
respeita à essencial forma de utilização das NT, pelas FFSS, com respeito pelos Direitos 
Fundamentais na sociedade actual. 
.
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ESQUEMA DOS PILARES BASILARES DO TRABALHO DE 




Figura A.1 – Esquema dos pilares basilares do TIA 
 
Legenda: SI (Segurança Interna); DF (Direitos Fundamentais); NT (Novas  
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APÊNDICE B 








Figura B.3 – Sistema de apoio à gestão operacional.
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APÊNDICE C 
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CARTA DE APRESENTAÇÃO 
 
 
A entrevista que se segue insere-se na parte prática de um Trabalho de Investigação 
Aplicada, cujo tema é “Segurança Interna, Novas Tecnologias e Direitos Fundamentais”. 
Este trabalho visa à obtenção do grau de mestre no curso de ciências militares na 
especialidade de segurança. 
Esta entrevista servirá de base de estudo da parte prática do referido trabalho. Esse 
trabalho tem como problema de investigação perceber até que ponto a utilização de 
ferramentas das novas tecnologias interferem na esfera jurídica dos direitos fundamentais. È 
indispensável perceber a forma de utilizar estas ferramentas e de que forma estas são 
aproveitadas como um instrumento de apoio à missão das FFSS, na actividade de 
segurança interna. Verificando as várias interpretações e pontos de vista importa perceber o 
contributo das mesmas para as FFSS e forma como devem ser utilizadas. 
Assim sendo, solicito a V. Ex.ª permissão para o entrevistar, de forma a contribuir 
significativamente para o enriquecimento deste trabalho. Caso V. Ex.ª assim o entenda, ser-
lhe-á colocada à disposição a transcrição da entrevista bem como os dados resultantes da 









Obrigado pela sua colaboração 
Atenciosamente 
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ENTREVISTA  
 
TEMA: “Segurança Interna, Novas tecnologias e Direitos Fundamentais ” 
 
1 – Como caracteriza o actual estado da segurança em Portugal? 
 
2 - Qual o tipo de criminalidade que mais se faz sentir em Portugal? 
 
3 – O termo NT (Novas Tecnologias) tem vários significados. Qual o seu? O que são para si 
as Escutas telefónicas; a Videovigilância e as Bases de Dados? 
 
4 – Acha que as NT (novas tecnologias) (sistemas de videovigilância, escutas telefónicas e 
bases de dados) contribuem para a melhoria da prevenção criminal e posterior 
investigação? Porquê? 
 
5 – Vê a utilização das NT como contributo para a Segurança Interna, sabendo que podem 
restringir certos direitos fundamentais? 
 
6 – Considera que estes meios utilizados pelas FFSS (Forças e Serviços de Segurança) 
restringem os Direitos, Liberdades e Garantias dos cidadãos? Porquê? 
 
7 – A videovigilância como meio promulgado pela AR justifica-se de acordo com os índices 
de criminalidade, nomeadamente nos centros urbanos? 
 
8 – Quais os tipos de criminalidade que mais previne estes meios? (crimes contra o 
património, contra as pessoas, contra a propriedade) 
 
9 – Até que ponto o ser humano é importante na manutenção e rentabilização destes 
meios? E como se relacionam? 
 
10 – As novas tecnologias (videovigilância, escutas telefónicas e bases de dados) são 
benéficas para a actividade de Segurança Interna desenvolvida pelas FFSS? Até que 
ponto? 
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12 – Qual a sua opinião em relação às novas tecnologias no âmbito da prevenção? E da 
investigação criminal? 
 
13 – Face ao crime transnacional, considera que no âmbito da cooperação internacional, o 
uso de novas tecnologias devem ser compatíveis, permitindo às FFSS a troca e partilha de 
informação? 
 
14 – Até que ponto a Lei de Protecção de Dados restringe a utilização das novas 
tecnologias e torna a sua aprovação extremamente burocrática? 
 
15 – Considera que o sistema em vigor para validação das bases de dados, 
designadamente, na concepção, utilização e respectivo acesso é o ideal e o possível face à 
legislação em vigor ou, pelo contrário, é demasiadamente burocrático? 
 
16 – Face às novas ameaças e riscos, como encara no âmbito dos direitos fundamentais, o 
binómio segurança vs liberdade? 
 
17 – Considera que a legislação em vigor, nomeadamente o CP e CPP se adapta às 
actividades criminosas registadas no nosso país? 
 
18 – Julga oportuno efectuar uma revisão da Constituição, que permita às polícias uma 
maior autonomia no uso das novas tecnologias, em prol da segurança nacional? 
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APÊNDICE D 




TEMA: “Segurança Interna, Novas tecnologias e Direitos Fundamentais ” 
 
1 – Como caracteriza o actual estado da segurança em Portugal? 
Considero a situação do estado de segurança em Portugal preocupante. Não existem 
documentos científicos que nos indiquem qual a realidade. Por um lado temos, o Relatório 
Anual de Segurança Interna (RASI) para cumprir o que consta na Lei de Segurança Interna 
e para o Governo apresentar “contas” à Assembleia da República, de acordo com o texto 
constitucional. 
Acontece que já na década de 60 a dita “Nova Escola da Criminologia” referia que o estudo 
da criminalidade não se pode restringir à análise das estatísticas. O RASI é precisamente a 
apresentação de dados estatísticos. 
O Secretário-Geral de Segurança Interna tem no âmbito das suas competências a de 
realizar inquéritos de vitimização. Sem estes, não conhecemos a realidade da criminalidade. 
Advoga-se por competências, mas não se assumem responsabilidades de incumprimento. 
Aliado ao exposto, as Forças de Segurança, em concreto a Guarda vê ano, após ano, a 
redução dos seus efectivos. Abandonam mais militares a Instituição, com passagem à 
reforma, que aqueles que entram. Como é que a Instituição que tem cerca de 80% do 
Território Nacional à sua responsabilidade vê ingressar o mesmo número de militares que a 
outra Força de Segurança, ou seja a PSP? É impossível e não existe qualquer tipo de 
responsabilidade política. 
Não havendo militares nos postos da Guarda, não existe prevenção e falhando esta, tornar-
nos-emos uma mera força reactiva. No âmbito policial e da protecção do cidadão, não existe 
nada pior. 
Por fim, considero que a Lei Penal deveria ser mais dissuasora.  
Estes são os argumentos que servem para dizer que o estado de segurança em Portugal 
não é o melhor. 
  
2 - Qual o tipo de criminalidade que mais se faz sentir em Portugal? 
Segundo a Direcção-Geral da Política da Justiça, do Ministério da Justiça e de acordo com a 
criminalidade declarada pelos órgãos de polícia criminal  (OPC) de competência genérica os 
números foram inferiores em cerca de 10% em relação a 2009,, se bem me recordo. É a 
 62 
NOVAS TECNOLOGIAS, SEGURANÇA INTERNA E DIREITOS FUNDAMENTAIS 
realidade? Claro que não! No RASI não é incluída a criminalidade participada aos restantes 
OPC, nem a criminalidade participada aos Tribunais.  
Por outro lado, o descrédito no sistema judicial e o aumento considerável das taxas de 
justiça conduz a que as vitimas nem participem a criminalidade. 
Como sabe a criminalidade mais participada é a dos crimes contra o património, com mais 
de 50%,depois segue-se a criminalidade  contra as pessoas e por fim  contra a vida em 
sociedade. 
Julgo que a criminalidade violenta aumentou em 2010 e primeiro trimestre de 2011.  É esta 
a minha percepção. Para saber a definição deste tipo de criminalidade, deve ler atentamente 
o CPP. Este tipo de criminalidade, pela violência praticada pelos seus agentes é 
preocupante. 
3 – O termo NT (Novas Tecnologias) tem vários significados. Qual o seu? O que são 
para si as Escutas telefónicas; a Videovigilância e as Bases de Dados? 
Na minha opinião considero as novas tecnologias como o conjunto de sistemas que 
integram equipamentos e técnicas relacionadas com a comunicação e informação. Estas 
potenciam o acesso à comunicação e informação. 
As novas tecnologias exigem formação para os utilizadores e segundo alguns autores 
pertencem à sociedade da informação.  
Escutas telefónicas – é uma técnica para recolha de prova criminal, através da intercepção 
das conversas telefónicas de determinado suspeito. É autorizada pela Autoridade Judicial, 
carece de validação e exige o respeito pelo princípio da legalidade. 
Videovigilânica – equipamentos que permitem a captação de imagem e por vezes de som. 
Na generalidade têm capacidade de gravação. Exigem o cumprimento de determinados 
quesitos legais. 
Base de dados – aglomeração de informação com recurso a software e equipamento 
informático. Na sociedade de informação é assim que as concebo. Permite o registo, o 
tratamento, o processamento e a difusão de informação. As bases de dados carecem, em 
regra, de autorização legal sempre que permitam a recolha de informação privada dos 
cidadãos. 
4 – Acha que as NT (novas tecnologias) (sistemas de videovigilância, escutas 
telefónicas e bases de dados) contribuem para a melhoria da prevenção criminal e 
posterior investigação? Porquê? 
Vou-me expressar tendo em consideração o seguinte conceito de videovigilância: sistema 
que consiste na colocação de câmaras de gravação de vídeo, com ou sem gravação de 
som, que transmitem para um local específico, num conjunto limitado de monitores. Este 
sistema é designado por CCTV _ closed circuit television_ e exige a vigia e controlo ou não 
de um operador. 
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De acordo com a jurisprudência, em concreto de acordo com o Acórdão do Tribunal da 
Relação de Lisboa, de 18 de Maio de 2005, a licitude da videovigilância afere-se pela sua 
conformidade ao fim que a autorizou. Tem de existir uma autorização prévia da CNPD  e os 
termos em que essa autorização é emitida devem ser respeitados de acordo com o Acórdão 
do Supremo Tribunal de Justiça, de 8 de Fevereiro de 2006. 
Como sabe o sistema de videovigilância (recolha de imagem) e as escutas telefónicas 
podem ser métodos de recolha de prova, de acordo com o CPP. Estes têm de ser 
autorizados pela Autoridade judiciária. É o procedimento correcto, porque em caso algum os 
direitos, liberdades e garantias dos cidadãos podem ser beliscados. 
O nosso regime jurídico estabelece como princípios informadores da Lei Penal a legalidade, 
para que seja preservado os bens jurídicos. O Prof. Dr. Figueiredo Dias estabeleceu como 
bem jurídico a expressão de um interesse de uma comunidade ou pessoa na manutenção 
ou integridade de um certo estado, objecto ou bem em si mesmo socialmente relevante e 
juridicamente protegido. Nesta situação inclui-se a nossa vida privada. 
Claro que os equipamentos de videovigilância são um meio de prevenção.  
No entanto, qualquer que seja o equipamento de recolha de prova deve respeitar o princípio 
da legalidade. A recolha de prova com estes equipamentos deve ser autorizada pelas 
Autoridades Judiciárias e a prova deve ainda ser validade. 
Deve ter em atenção que a devassa da vida privada das pessoas, realizada através da 
intercepção, gravação, registo, utilização de conversa, comunicação telefónica, mensagens 
de correio electrónico ou facturação detalhada, bem como a captação, fotografia, filmagem, 
registo ou divulgação da imagem das pessoas é punida com pena de prisão até um ano ou 
com pena de multa até 240 dias, de acordo com o Art. 192.º do Código Penal. 
Do mesmo modo, quem criar, mantiver ou utilizar ficheiro automatizado de dados 
individualmente identificáveis e referentes a convicções políticas, religiosas ou filosóficas, à 
filiação partidária ou sindical, à vida privada, ou a origem étnica, é punido com pena de 
prisão até dois anos ou com pena de multa até 240 dias, de acordo julgo eu com o Art. 193.º 
do Código Penal. Esta situação sobre as bases de dados.  
A Guarda vela pelo cumprimento da lei e respeita o princípio da legalidade, em todas as 
circunstâncias! 
Quanto à lei da protecção de dados é a lei n.º 67/98, de 26 de Outubro (LPDP) que transpõe 
para a ordem jurídica portuguesa a Directiva 95/46/CE, do Parlamento Europeu e do 
Conselho, de 24 de Outubro de 1995, relativa à protecção das pessoas singulares no que 
diz respeito ao tratamento dos dados pessoais e à livre circulação desses dados.  
Por si esclareço que uma das finalidades da investigação criminal é identificar os agentes 
dos crimes, recolher as provas e apurar responsabilidades. Logo, desde que sejam legais os 
meios de recolha de prova, naturalmente que estes equipamentos auxiliam a investigação.  
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5 – Vê a utilização das NT como contributo para a Segurança Interna, sabendo que 
podem restringir certos direitos fundamentais? 
Actualmente, a nossa “aldeia global” é denominada por sociedade da informação. 
Genericamente, desde  que existimos no mundo que se discute o equilíbrio entre segurança 
e liberdade. 
Para termos segurança temos que abdicar de alguma liberdade. Esta relação faz parte do 
contrato social. Abdico da minha liberdade para que o Estado me assegure a segurança, em 
prol do bem-estar social. 
AS NT aumentam a velocidade na tomada de decisão. Note o seguinte: na guerra civil 
(1816-1865) a decisão era tomada pelo decisor num período de um mês; na 2ª Guerra 
Mundial (1939-1945) a decisão era exigida ao comandante militar numa semana; na Guerra 
do Iraque (1991) a decisão era exigida num dia; na intervenção militar no Iraque (2003) a 
decisão era exigida ao mesmo comandante em menos de uma hora; actualmente, julgo que 
a decisão tem de ser tomada em menos de 5 minutos. Isto explica a importância das NT no 
comando e controlo da actividade policial. 
O tempo na actividade policial é factor crítico. As NT aumentam o comando e controlo, 
melhoram o planeamento, a fiabilidade e capacidade de resposta e consequentemente a 
proficiência do serviço como um todo. 
6 – Considera que estes meios utilizados pelas FFSS (Forças e Serviços de 
Segurança) restringem os Direitos, Liberdades e Garantias dos cidadãos? Porquê? 
A restrição dos direitos liberdades e garantias só pode acontecer nos casos previstos na lei, 
de acordo com o texto constitucional.  
Em certas circunstâncias a lei permite às Forças de Segurança e ao Ministério Público que 
se utilizem meios legais de recolha de prova para proteger determinados bens jurídicos. 
Desde que se cumpra o princípio da legalidade e a separação de poderes, julgo que os 
direitos são restringidos apenas para os suspeitos de determinados crimes, que permitem o 
recurso daqueles meios e não para o cidadão idóneo.  
7 – A videovigilância como meio promulgado pela AR justifica-se de acordo com os 
índices de criminalidade, nomeadamente nos centros urbanos? 
O seu recurso deve ser agilizado no respectivo regime legal. Uma das funções do Direito é 
acompanhar a evolução da comunidade.  
Assim, julgo que este sistema de recolha de imagem e por vezes de som, deve ver 
agilizados os quesitos legais, não pela criminalidade, mas sim pelo interesse da prevenção 
criminal e recolha de prova.  
8 – Quais os tipos de criminalidade que mais previne estes meios? (crimes contra o 
património, contra as pessoas, contra a propriedade) 
Este tipo de sistema previne todo o tipo de criminalidade. 
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9 – Até que ponto o ser humano é importante na manutenção e rentabilização destes 
meios? E como se relacionam? 
Julgo que nenhum sistema é completo ao ponto de dispensar a intervenção humana. Estes 
equipamentos exigem o empenhamento dos militares da Guarda, mais que não seja para 
alocução de meios. 
10 – As novas tecnologias (videovigilância, escutas telefónicas e bases de dados) são 
benéficas para a actividade de Segurança Interna desenvolvida pelas FFSS? Até que 
ponto? 
São benéficas desde que legais. Melhoram o planeamento do serviço, aumentam a 
proficiência, tratamento de dados e contribuem para a diminuição da criminalidade, porque 
são dissuasores, embora uns mais que outros. 
11 – Em que medida é relevante o contributo obtido pelas FFSS para a correcta acção 
de comando? 
Estes meios de certa forma agilizam o processo de decisão e melhoram o comando e 
controlo. Logo, são úteis. 
12 – Qual a sua opinião em relação às novas tecnologias no âmbito da prevenção? E 
da investigação criminal? 
Volto a referir que são úteis, desde que legais. Na prevenção são dissuasores e orientam o 
serviço e alocação de meios e na investigação criminal permitem a recolha de prova. 
13 – Face ao crime transnacional, considera que no âmbito da cooperação 
internacional, o uso de novas tecnologias devem ser compatíveis, permitindo às FFSS 
a troca e partilha de informação? 
Estes tipos de equipamentos suportam-se, em regra, em software compatível. Isso não é 
nem será uma limitação. O problema passa por exemplo, pela existência de uma lei penal e 
processual penal única. O regime jurídico é que na minha opinião devia de ser igual.  
14 – Até que ponto a Lei de Protecção de Dados restringe a utilização das novas 
tecnologias e torna a sua aprovação extremamente burocrática? 
Não é burocracia, são quesitos legais. É o princípio da legalidade. 
No entanto, considero que os quesitos legais, quanto à videovigilância são excessivos. 
15 – Considera que o sistema em vigor para validação das bases de dados, 
designadamente, na concepção, utilização e respectivo acesso é o ideal e o possível 
face à legislação em vigor ou, pelo contrário, é demasiadamente burocrático? 
Também apresenta um regime jurídico demasiado exigente, a meu ver. 
16 – Face às novas ameaças e riscos, como encara no âmbito dos direitos 
fundamentais, o binómio segurança vs liberdade? 
Julgo que esta pergunta nos remete para o PRINCÍPIO DA GARANTIA E DEFESA DOS 
DIREITOS FUNDAMENTAIS. 
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Assim, o respeito deste princípio pelas Forças de Segurança é patente no n.º 1 do art. 272 
da CRP. Apresentar-se como função de garantir os direitos do cidadão e por se enquadrar 
na administração pública, de acordo com o  n.º 1 do art. 266.º da CRP.  
A protecção dos direitos dos cidadãos, é obrigação do Estado, quer numa vertente positiva, 
defendendo-a e garantindo-os face à ameaça de outrem, quer numa vertente negativa, não 
actuando de modo que os ofenda e sacrifique arbitrária e excessivamente. Neste sentido, os 
direitos dos cidadão são por um lado, fundamento da actuação da Polícia, um fim em si 
mesmo, e por outro, um limite da actividade policial. 
A liberdade só é uma realidade se existir segurança. A incerteza e a imprevisibilidade do 
mundo global leva a que as pessoas abdiquem um pouco da sua liberdade em prol da 
segurança. Esta segurança é uma das funções do Estado. 
Alerto para o facto deste binómio, desta relação ser patente nos seguintes documentos: 
 Magna Carta, datada de 1215; 
 A Petition of Right, de 1628; 
 O Bill of Rights, de 1689; 
 Declaração dos Direitos de Virgínia. 
Posteriormente com a Revolução Francesa, em 1789, pretendeu-se pôr termo ao 
absolutismo real e o tema foi novamente discutido. 
O tema está ligado também à organização do poder político dos Estados, ao tipo de Estados 
e à separação dos poderes e aos direitos dos cidadãos. 
17 – Considera que a legislação em vigor, nomeadamente o CP e CPP se adapta às 
actividades criminosas registadas no nosso país? 
A Lei Penal e Processual Penal deveriam ser mais dissuasoras. Tendo em consideração o 
triângulo do crime, nem protege as vítimas, nem dissuade os autores dos crimes 
18 – Julga oportuno efectuar uma revisão da Constituição, que permita às polícias 
uma maior autonomia no uso das novas tecnologias, em prol da segurança nacional? 
Nesta pergunta, volta a incluir temas muito diversos. Revisão constitucional para restringir 
direitos. Não concordo. Felizmente, vivemos num Estado de Direito democrático. 
Adaptar o regime infraconstitucional às novas necessidades das polícias, tendo por 
referências as novas ameaças, concordo. 
Julgo que sabe a diferença entre segurança interna e segurança nacional? O grande esforço 
das Forças de Segurança é em prol da segurança interna, de acordo como o Artigo 272.º da 
CRP. 
É necessário diagnosticar os problemas para que as soluções encontradas sejam as mais 
adequadas. Daí a necessidade de diagnósticos de segurança, como pré-requisito para a 
decisão e para a implementação das políticas de segurança.  
A segurança faz apelo a um novo conhecimento técnico que exige investigação e avaliação; 
recusa a separação entre o público e o privado, porque recorre à dinâmica das parcerias; 
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faz apelo à transversalidade e à coordenação; permite uma certa autonomização da 
administração e a redefinição das relações entre a administração e a política; coloca sobre a 
“mesa”, o desafio do território, isto porque, as políticas públicas de segurança são 
fundamentalmente sectoriais, sendo necessário territorializar a acção (política de 
proximidade) e a decisão, pressupondo assim a descentralização do processo decisório. 
Este só é possível com recurso às novas tecnologias, que potenciam também o comando e 
controlo. 
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APÊNDICE E 
ENTREVISTA AO SR. DOUTOR PEDRO SANTANA LOPES 
 
 
TEMA: “Segurança Interna, Novas tecnologias e Direitos Fundamentais” 
 
1 – Como caracteriza o actual estado da segurança em Portugal? 
Tendo em conta a situação económica, o agravamento das condições sociais, o 
desenvolvimento da crise internacional e as dificuldades para investimento e 
apetrechamento de meios, considero apesar de tudo que a situação da segurança interna é 
ainda privilegiada em relação ao que se passa noutros países, com focus de preocupação 
em algumas áreas da criminalidade mas, no geral, considero que apesar de tudo, no 
contexto em que vivemos, que é uma situação positiva. 
 
2 - Qual o tipo de criminalidade que mais se faz sentir em Portugal? 
Eu acho que neste momento, o tipo de criminalidade que mais se faz sentir e que mais vai 
crescendo, pelos indicadores que tenho são, crimes contra a propriedade, acções violentas 
contra proprietários e ocupantes, crimes tipo familiar, motivados por relações passionais 
mas, o mais preocupante são a utilização de meios mais pesados utilizados em furtos e 
burlas, quer em propriedades, quer a carrinhas de valores e portanto, a importação de 
tecnologia mais sofisticada por grupos organizados que, depois de se terem deslocalizado 
de países onde o crime organizado atinge dimensões mais preocupantes. Estes operam 
nalgumas zonas de Portugal, nomeadamente, zonas de turismo, zonas onde vivem casais 
isolados de idade mais avançada, zonas próximas da praia com casas de valor elevado que 
suscitam o aparecimento de casos onde se verifica violação à propriedade e à integridade 
física.  
 
3 – O termo NT (Novas Tecnologias) tem vários significados. Qual o seu? O que são 
para si as Escutas telefónicas; a Videovigilância e as Bases de Dados? 
No âmbito da segurança interna, as NT permitem principalmente, o ter acesso à informação 
e cruzá-la entre várias entidades, pois podemos dispor dos benefícios desse cruzamento 
para conferir dados privilegiados às FFSS, quer identidade, quer localização depois, os 
meios utilizados tecnológicos, no âmbito das NT permitem também identificar os meios 
utilizados na consumação de actividades criminosas, portanto, as NT e a interacção entre 
elas, o que faculta principalmente é rapidez e eficácia no tratamento da informação. 
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4 – Acha que as NT (novas tecnologias) (sistemas de videovigilância, escutas 
telefónicas e bases de dados) contribuem para a melhoria da prevenção criminal e 
posterior investigação? Porquê? 
Podem contribuir se usadas com o equilíbrio pelos princípios e normas latentes num Estado 
Democrático de direito, quer a videovigilância, quer as escutas telefónicas, até mais que as 
bases de dados, são violações da privacidade muito complicadas, do direito à reserva da 
vida privada mas, cada vez se justificam devido às ameaças globais que impendem sobre a 
humanidade. Vivemos num mundo novo e em constante mutação e com certeza que, as 
ameaças do mundo antigo ganham uma configuração diferente face às ameaças que 
existem, portanto, todas usadas com a devida ponderação, devido equilíbrio, são meios que 
cada ser humano precisa para se sentir individualmente e colectivamente seguro. As bases 
de dados suscitam algumas questões que, assistindo à cultura cinematográfica de séries 
policiais e sabendo da existência de mentes mais ou menos criminosas vimos quais são as 
vantagens das FFSS disporem de bancos de dados, permitem o cruzamento de informação 
que rapidamente facultam a detecção de quem, pelo ADN, por imagens, por vozes gravadas 
ou por informações anteriormente recolhidas, pode ter estado ligado, ter estado num sítio, 
ter passado ou até mesmo ter tocado em algo ou em algum lugar, que dá um indício. Assim 
os bancos de dados hoje em dia, que permitam reagir globalmente à ameaça global, que 
paira sobre todos e cada um tem a sua existência justificada. 
 
5 – Como vê a utilização das NT como contributo para a Segurança Interna, sabendo 
que podem restringir certos direitos fundamentais?  
O contributo é importante e imprescindível para a detecção e prevenção, obviamente a 
videovigilância, tem uma função minimamente repressiva, diria que é útil na repressão, para 
tentar descobrir o que se passou e o que aconteceu. Muitas vezes um indivíduo compelido a 
um acto criminoso, não se interessa muito, nem se lembra se existe videovigilância assim, 
eu acredito mais no efeito da videovigilância para descobrir quem foi o actor desse acto. Em 
relação à videovigilância é preciso haver outro cuidado, por exemplo, aqui em Lisboa já 
votámos se, colocada em sítios como o Intendente, não pode contribuir para dar às pessoas 
que aí vivem, a sensação de que vivem em guetos marcados por estigmas de marginalidade 
ou criminalidade, por isso, deve haver uma cautela na utilização da videovigilância em zonas 
socialmente desfavorecidas. Na utilização desta, o argumento equilíbrio social em diferentes 
zonas deve ser preservado, porque utilizá-la só por ser uma zona socialmente 
desfavorecida, vai espicaçar e revoltar ainda mais as pessoas que lá vivem. Em bairros 
sociais, onde se utiliza a videovigilância só por este motivo, esta não é relevante porque, 
como exemplo da zona J, em Lisboa, enquanto Presidente da Câmara de Lisboa, havia aí 
uns prédios pintados com umas faixas e mandei pintá-los de branco, porque, ao utilizar a 
videovigilância, em sítios ditos diferentes, onde por exemplo existe droga, é quase como 
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colocar um selo de marginalidade. A política de segurança tem de ser equilibrada e tem 
também que encontrar fundamentos na justificação dos meios que utiliza. 
Em relação às escutas telefónicas e bases de dados, estas também podem interferir na 
esfera jurídica dos direitos fundamentais, tem de ser utilizados com toda a parcimónia, toda 
a cautela, devidamente autorizadas e em Portugal tem havido várias situações de abuso 
desse meio. Nas FFSS é preciso cuidado num aspecto que tenho um pouco de receio, é em 
relação à proliferação dos sistemas de informação com as diferentes forças de segurança 
sem haver o devido enquadramento, tem de existir autonomia mas não pode deixar de 
existir coordenação que está prevista na lei de segurança interna. 
 
6 – Considera que estes meios utilizados pelas FFSS (Forças e Serviços de 
Segurança) restringem os Direitos, Liberdades e Garantias dos cidadãos? Porquê? 
Com certeza que existem limitações de direitos mas existem também valores mais altos que 
se levantam e tem que ser protegidos. Estes meios podem restringir direitos, liberdades e 
garantias mas, por razões justificáveis, no caso das escutas, se forem autorizadas pelo juiz, 
se seguirem a tramitação prevista na lei estão de acordo com o Estado de Direito e visam 
acautelar bens fundamentais como a segurança e a ordem pública, ou seja, restringem 
momentaneamente mas, acabam por defender os direitos, liberdades e garantias de uma 
forma duradoura (a média prazo são ferramentas úteis de protecção). 
 
7 – A videovigilância como meio promulgado pela AR justifica-se de acordo com os 
índices de criminalidade, nomeadamente nos centros urbanos? 
Devo dizer que em relação a isso tenho muitas reservas, por enquanto, nos grandes centros 
urbanos, só com as cautelas que referi, não usá-las só nos sítios mais desfavorecidos 
socialmente. Ao fazer uso deste meio justificar que é usado a título experimental e quer em 
sítios economicamente favorecidos como desfavorecidos, isto porque, a nível da psicologia 
colectiva, tenho receio das consequências do uso de instrumentos tecnológicos que 
contribuem para a prevenção e investigação criminal. 
 
8 – Quais os tipos de criminalidade que mais previne estes meios? (crimes contra o 
património, contra as pessoas, contra a propriedade) 
Estes meios previnem certamente estes três tipos de criminalidade mas, principalmente 
contra as pessoas. A videovigilância acha que previne mais os crimes contra as pessoas; as 
escutas telefónicas previnem mais os crimes contra a segurança do estado, previnem a 
corrupção, actividades económicas delituosas, o tráfico de droga, portanto diria que cingem-
se mais a actividades economicamente criminosas. 
9 – Até que ponto o ser humano é importante na manutenção e rentabilização destes 
meios? E como se relacionam? 
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È fundamental, porque só o ser humano tem o bem senso que estes meios não têm, é a 
razão para que sejam usados com equilíbrio, portanto, o binómio racionalizar efectivos para 
aumentar e incrementar a tecnologia é um pouco insensato, porque tecnologia desse teor 
tem que ter uma razão com a natureza humana principalmente para, os critérios do 
equilíbrio, da ponderação, do bom senso, do respeito pelos direitos e só o contacto 
permanente com a natureza humana permite assegurar. 
 
10 – As novas tecnologias (videovigilância, escutas telefónicas e bases de dados) são 
benéficas para a actividade de Segurança Interna desenvolvida pelas FFSS? Até que 
ponto? 
Estas tecnologias são benéficas para a actividade de segurança interna, ao ponto de que 
devidamente utilizadas, não sendo utópico, permitem diminuir em muito a criminalidade se 
forem utilizadas com eficácia e equilíbrio contribuem para evitar a sensação que as pessoas 
por vezes têm que estão sem controlo. Este hoje em dia nas sociedades de massas é muito 
importante, cada vez mais haverá reacções em cadeia, reacções das multidões com a 
alteração da natureza do Estado, o desaparecimento do Estado social com essa 
transformação de regras, de hábitos e de mentalidades, cada vez mais os empregados têm 
menos subsídio, haver menos certezas de reforma, tudo isto cederá grandes reacções que 
justificam não, a diminuição, mas o aumento do número de efectivo nas FFSS. 
Essas novas tecnologias ajudam a diminuir o índice de criminalidade mas, os próximos 
tempos serão de aumento da mesma e, se for possível que ela não aumente muito, com 
ajuda destas ferramentas já será uma proeza.   
 
11 – Em que medida é relevante o contributo obtido pelas FFSS para a correcta acção 
de comando? 
As novas tecnologias permitem quem comande e quem decide ter uma certeza na decisão 
que diminui o grau de natureza aleatória da decisão, permite ter mais fundamento e mais 
segurança a quem está no comando e num nível elevado duma cadeia de comando. 
12 – Qual a sua opinião em relação às novas tecnologias no âmbito da prevenção? E 
da investigação criminal? 
Eu diria que, talvez no âmbito da prevenção estas novas tecnologias, bem utilizadas, terão 
mais sucesso logo, não precisam tanto de ser lucradas na investigação mas, são também 
muito úteis na investigação. Acho que são importantes tanto na prevenção, visto terem um 
forte poder dissuasor como na investigação, em cada âmbito têm um certo nível de 
importância consoante o fim a que se destinam, dando eu mais importância para a 
prevenção. 
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13 – Face ao crime transnacional, considera que no âmbito da cooperação 
internacional, o uso de novas tecnologias devem ser compatíveis, permitindo às FFSS 
a troca e partilha de informação? 
A grande questão que se põe a todas essas ferramentas é a sua compatibilidade, muitas 
vezes a nível interno, quanto mais a nível internacional. A compatibilização é essencial para 
a eficácia dessas medidas e políticas entre as FFSS. Também a nível internacional, 
nomeadamente, na EUROPOL, INTERPOL, em todas as organizações que actuam a nível 
internacional essa compatibilização deve ser uma preocupação constante, ou melhor, devia 
ser obrigatória. 
16 – Face às novas ameaças e riscos, como encara no âmbito dos direitos 
fundamentais, o binómio segurança vs liberdade? 
Adoro a liberdade, todos adoramos a liberdade, esta é o bem mais importante depois da 
saúde e são dois bens que estão ligados mas, a liberdade tem que se perceber que é irmã 
gémea da segurança, uma não deve existir sem a outra, mas a liberdade não pode existir 
sozinha, por isso, eu acho que as pessoas não têm que ter receio dos Estados que dão 
prioridade às políticas de segurança, não são políticas securitárias no mau sentido, são 
políticas que visam acautelar os direitos dos cidadãos. A segurança é amiga da liberdade e 
não inimiga mas estamos cá para que o século XXI nos possa mostrar esta conjugação.  
17 – Considera que a legislação em vigor, nomeadamente o CP e CPP se adapta às 
actividades criminosas registadas no nosso país? 
Enfim, há quem diga hoje que são demasiado garantísticos em relação aos direitos das 
pessoas, eu acho que houve um tempo também em Portugal, em que se abusou das 
prisões preventivas, se abusou de determinadas medidas que sacrificava os direitos das 
pessoas. Houve uma reacção a isso e acho que é preciso procurar um equilíbrio que, 
respeite também o papel das FFSS e como todos sabemos, não caiamos no caminho em 
que a polícia cumpre a sua missão e quem desenvolve actividades criminosas é posto de 
fora pelos tribunais logo no dia seguinte. Por isso são equilíbrios muito difíceis, muito 
sensíveis mas, justificam um novo consenso alargado entre as principais forças políticas 
porque, está em causa a vida de cada um, a integridade de cada um e normalmente, as 
pessoas só se lembram disso quando é algum dos seus, por isso, acho que se justifica 
alguma revisão, no sentido de novos equilíbrios pois as sociedades hoje em dia mudam a 
ritmos vertiginosos e alucinantes e portanto, um CP com alterações de há cinco anos ou um 
CPP com alterações de há três anos ou quatro, rapidamente carece de adequações e 
adaptações, acho que é necessário, até também para traduzir melhor aquele que é o papel 
das novas tecnologias no enquadramento da prevenção e investigação criminal. 
 
18 – Julga oportuno efectuar uma revisão da Constituição, que permita às polícias 
uma maior autonomia no uso das novas tecnologias, em prol da segurança nacional? 
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Vai haver uma revisão constitucional seguramente, nos próximos tempos, esta Assembleia 
tem poderes constituintes, tem poderes para fazer uma revisão, que é de 5 em 5 anos que a 
Assembleia tem esse poder e portanto, a Assembleia pode tratar sobre isso e decidir sobre 
isso. Acho que é um problema magno da segurança interna, esse da autonomia e da 
coordenação das polícias e dos sistemas de informação, nomeadamente, em relação a cada 
FFSS. Penso que é uma matéria que tem que estar presente na próxima revisão 
constitucional, espero bem que esteja senão, é passar ao lado de uma questão fundamental 
para o Estado de Direito democrático. 
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APÊNDICE F 




TEMA: “Segurança Interna, Novas tecnologias e Direitos Fundamentais ” 
 
1 – Somos um dos países mais seguros da Europa. Temos um ratio de crime por habitantes 
extremamente baixa, existem mesmo crimes que não passam de apontamentos estatísticos, 
tais como os crimes de terrorismo, desvio de aeronaves, tomada de reféns, entre outros. 
Deve mesmo dizer-se, pensando no axioma de Shuterland, que a cada nível de 
desenvolvimento corresponde um índice criminal e que sobe conforme sobe o estádio de 
desenvolvimento sendo equivalente em todos os países, que Portugal está abaixo daquilo 
que seria a sua criminalidade conforme a actual situação económica e social. Por outras 
palavras, a criminalidade em Portugal vai crescer.  
Porém, a questão que coloca é mais abrangente. A segurança não é um conjunto 
coincidente com o conjunto da actividade criminosa. A presumível instabilidade social 
decorrente da crise económica e financeira obriga a ser prudente no que respeita á 
avaliação da segurança, tida como conceito da esfera policial e militar. 
2- O pequeno furto, crimes contra as pessoas. Os assaltos a residências e 
estabelecimentos. A pequena criminalidade que integra crimes como os abusos de 
confiança, os cheques sem provisão, as burlas, o furto de esticão. 
3 – As NT integram os instrumentos que refere mas ainda outros e bem mais importantes 
que se relacionam com a evolução no mundo da cibernética, da microbiologia e da 
bioquímica. As escutas e a videovigilância são instrumentos já antigos. As Bases de Dados 
renovam-se devido a revolução cibernética e hoje ganham importância na discussão ética e 
política sobre a sua utilização. 
4- O conjunto de avanços nestes vários domínios do saber têm sido decisivos para a 
melhoria da prevenção e investigação criminal, realçando os trabalhos e as descobertas no 
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domínio dos ADN’s e no genoma.Também se deve reconhecer a profunda alteração dos 
processos de prevenção e investigação graças ao uso massivo da internet. 
5- Esse é um debate político. Julgo que é maior o ruído do que a verdade sobre a essência 
do problema. Na verdade, o conjunto de Direitos, Liberdades e Garantias consagrado 
constitucionalmente tem uma jurisdição processual e instrumental muito forte e a tradição 
portuguesa é muito conservadora neste domínio, olhando, até, com excessiva desconfiança 
os contributos que podem resultar de um melhor aproveitamento das NT. 
6 – Do ponto de vista conceptual, não é possível exercer as liberdades constitucionais num 
território inseguro. Ou seja, não é possível pensar a Liberdade sem lhe colocar o apenso 
securitário. Não existe Liberdade fora do sentido de Segurança pelo que os dois valores 
dependem um do outro. Só é possível aprofundar os direitos individuais quando estão 
contextualizados por instrumentação securitária adequada. 
7 – Adequa-se e devia ser alargada aos espaços públicos, independentemente de serem ao 
ar livre ou não. 
8 – Em todos os domínios. Desde os crimes referidos, passando por motins, sublevações e 
desordem pública. 
9 – Esse é o bico de obra nacional. Quanto mais se multiplicam os meios tecnológicos mais 
aumentam os meios humanos. Nunca percebi este paradoxo. Por cada máquina que faz o 
trabalho de cinco, dez pessoas, crescem empregos a dobrar. Num país organizado talvez 
não seja assim, mas em Portugal racionalizar meios humanos em função das NT é coisa 
que funcionará no sector privado mas no sector público é uma dor de cabeça. 
10 – Pela resposta anterior, já percebeu que não lhe sei responder. Sei que hoje o trabalho 
no domínio da cibernética, da bio-química e outros domínios exige cada vez maior 
especialização. Os técnicos de seguranças, os investigadores criminais, os polícia e os 
militares precisam de respostas simples que lhes são dadas por máquinas complexas 
dominadas por especialistas. Ora, a tentação (para não apostar na especialização, que 
significa maiores salários) é de colocar as NT como um instrumento banal. Não é, a não ser 
em casos excepcionais.Daí que a rentabilização pressuponha especialização e 
interdisciplinaridade. 
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11- Não vejo a Segurança dividida entre Interna e Externa. É um paradigma ultrapassado. A 
transnacionalidade da actividade criminosa, sobretudo as condutas mais perigosas para o 
Estado e para a sociedade (terrorismo, tráfico de estupefacientes, escravatura, infracções 
económicas e financeiras de grande escala), fez com que o conceito de Segurança Interna 
deixasse de fazer sentido. As grandes ameaças não reconhecem fronteiras. Respondendo á 
sua pergunta, hoje são decisivas. Não é possível desmantelar uma grande rede de 
branqueamento de capitais sem recurso ás NT, por exemplo. Foi a internet que conseguiu 
explicar o complexo esquema de transferências bancárias e movimentos de capitais que 
levou á prisão do General Noriega, presidente do Panamá. Não havia força humana que o 
conseguisse fazer. Foi um GPS que permitiu que Jonas Savimbi fosse abatido. É o sistema 
de informação de satélites que permite a despistagem dos campo de coca na Colômbia ou 
de papoila do ópio no Sudeste Asiático. 
12 – Uma correcta e eficiente utilização das NT permite mais informação, mais 
pormenorizada e rigorosa.Ora uma boa cadeia de comando e de emissão de ordens é muito 
mais competente e rigorosa quanto maior for a quantidade de informação disponível para a 
decisão. 
13- São cada vez mais essenciais. Não só porque podem antecipar acontecimentos e criar 
acções proactivas que inibam o desenvolvimento de actos criminosos ou de perturbação da 
ordem pública como, no domínio da investigação criminal, ainda se torna mais eficiente pois 
permitem chegar onde era impensável há vinte anos. Só para ter ideia do que falo, um dos 
maiores problemas da história da humanidade foi a segurança quanto á paternidade, mais 
por direitos hereditários do que por razões de fidelidade. Desde a identificação do sangue 
até há duas décadas esse problema era um mero enunciado. Hoje, com o trabalho sobre 
ADN’s , esse problema de identificação está completamente resolvido. 
14- São obrigatoriamente um instrumento das FFSS devido a tudo aquilo que já expliquei. 
15 – É decisiva a partilha de informação, sendo certo que a mesma não passa apenas pelas 
NT. A troca de informação implica confiança pessoal, reconhecimento mútuo, 
respeitabilidade na troca. É a razão porque no domínio dos Serviços Secretos a relação 
interpessoal é decisiva para uma boa cooperação internacional. 
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16 – Está desactualizada, pesem embora, as alterações que tem sofrido. A revolução 
técnico/científica é muito mais veloz do que a disposição dos homens para alterações 
jurídicas. 
17 – Não só é burocrático como limitado. Esse é um problema grave que as FFSS hoje 
defrontam. Uma protecção burocrática e preconceituosa de Dados que invalida muito 
trabalho preventivo e de repressão criminal que poderia ser feito. 
18 – Já está respondido. 
19 – O CP talvez, com uma ou outra conduta que deve ser mais penalizada (ex. no domínio 
da violência doméstica)  . No que respeita ao CPP precisamos de uma revisão urgente, que 
não seja economicista, que proteja e permita arriscar para além da situação que hoje 
vivemos. A tendência foi para proteger os direitos dos perseguidos com uma negligência 
profunda em relação aos direitos das vítimas. 
20 – Não sei se será necessário ir tão longe. A Constituição não coloca grandes óbices 
neste domínio. 
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APÊNDICE G 
ENTREVISTA AO SENHOR CORONEL PEDROSO 
 
TEMA: “Segurança Interna, Novas tecnologias e Direitos Fundamentais” 
 
1 – Como caracteriza o actual estado da segurança em Portugal? 
Se nos cingirmos à dimensão estatística da criminalidade participada e mesmo ao seu nível 
de gravidade e violência associada, podemos dizer que, em comparação com a 
generalidade dos países europeus e do mundo ocidental, Portugal é, objectivamente, um 
dos países com melhores índices de segurança em todo o mundo. Nesse aspecto, o “estado 
da segurança” em Portugal só pode ser qualificado como bom. 
No entanto, se aprofundarmos a análise e considerarmos outras variáveis, designadamente, 
o nível das ameaças, o conceito e objectivos da segurança interna, o modelo organizacional 
e o sistema operativo, chegaremos a conclusões bem mais negativas e reveladoras de 
alguns desajustamentos, enviesamentos e incongruências do sistema de segurança interna, 
que condicionam a qualidade do produto operacional. 
O conceito, objectivos e princípios estabelecidos na LSI incorporam de forma adequada a 
abrangência e características polimorfas dos riscos e ameaças do nosso tempo, traduzindo 
uma concepção moderna e democrática da segurança interna, conjugando legitimidade e 
controlo político, com garantia jurídica e envolvimento da sociedade e dos cidadãos, 
colocando o assento tónico na garantia dos direitos liberdades e garantias e na protecção 
das pessoas e bens. 
A correcta abordagem conceptual da segurança interna não tem, contudo, a necessária 
continuidade na configuração do modelo e na estrutura do sistema operativo, nos quais se 
revelam as mais críticas disfuncionalidades do sistema de segurança interna do nosso país 
e que poderemos sintetizar da seguinte forma: 
 Multiplicidade de actores e de tutelas;  
 Ausência de uma efectiva instância de coordenação operacional,  
 Duplicação de competências funcionais e territoriais;  
 Separação entre diferentes níveis de investigação criminal;  
 Dispersão da cooperação policial internacional;  
 Deficiente articulação entre o Sistema de Segurança Interna e o Sistema de 
Informações da República;  
 Duplicação de órgãos de apoio. 
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Esta caracterização, enunciada e fundamentada no Estudo para a Reforma do Modelo de 
Organização do SSI58, permite-nos afirmar que o SSI português, apesar de, até hoje, ter 
encontrado respostas satisfatórias face às ameaças com que o país é confrontado, não 
parece preparado para enfrentar um eventual agravamento do nível ou da morfologia das 
ameaças. Para além disso, o modelo actual padece de graves problemas de 
sustentabilidade, tanto no plano económico como ao nível do produto operacional. 
Tais fragilidades também tendem a influenciar negativamente o sentimento de segurança 
das pessoas, que é muito superior ao que seria expectável, tendo em conta os dados de 
criminalidade, violência e vitimação que se observam na sociedade portuguesa.  
Essa discrepância entre sentimento de segurança e criminalidade é um dos elementos 
característicos do estado actual da segurança, no qual também devemos considerar uma 
tendência objectiva para a generalização da violência gratuita na prática de actos 
criminosos.  
Em suma, tendo em conta os factores objectivos da insegurança (criminalidade, violência e 
vitimação), Portugal é um dos países mais seguros do mundo, ainda que a insegurança 
percepcionada seja muito elevada;  
As disfuncionalidades orgânicas estão na raiz das muitas ineficiências e ineficácias que 
proliferam no SSI;  
A viabilidade económica e a melhoria do produto operacional só poderão ser alcançadas por 
via da racionalização dos meios e da reformulação do modelo actual, contrariando a lógica 
da multiplicidade de tutelas e da atomização orgânica e funcional e privilegiando os 
objectivos de unidade de tutela política e unidade de comando operacional, de modo a 
garantir a integralidade do sistema e a indispensável articulação estratégica e operacional 
entre os actores e processos da actividade de segurança interna;  
As dificuldades orçamentais não aconselham nem facilitam, pelo menos nos tempos mais 
próximos, grandes alterações no SSI, pelo que cada um dos diferentes actores (FSS) deve 
apostar seriamente em todas as mudanças internas que possam contribuir para a utilização 
mais racional dos recursos disponíveis e assegurar, sem reservas, uma cooperação efectiva 
com as demais instituições de segurança.  
2 - Qual o tipo de criminalidade que mais se faz sentir em Portugal? 
Os crimes contra o património são os mais comuns no nosso país, representando mais de 
metade de toda a criminalidade participada em 2010 (54%), valor semelhante ao de 2009 
(54,5%) e inferior ao de 2008 (57%). 
Este tipo de crime, pela sua frequência e pela crescente violência com que é praticado (por 
exemplo, utilização de máquinas de grande porte ou explosivos em assaltos a “caixas 
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multibanco”), gera um forte sentimento de insegurança, seja pela repercussão mediática dos 
factos, seja pela dita “benevolência” com que os tribunais lidam com os criminosos, mesmo 
quando há detenções em flagrante delito. 
No âmbito dos crimes contra o património integra-se a pequena criminalidade, nem sempre 
participada e relegada para um plano secundário na investigação, com um impacto muito 
negativo nas comunidades locais, que lamentam e criticam o clima de impunidade em torno 
deste tipo de crimes. 
3 – O termo NT (Novas Tecnologias) tem vários significados. Qual o seu? O são para 
si as Escutas telefónicas; a Videovigilância e as Bases de Dados? 
Os diferentes sectores de actividade tendem a identificar NT com os produtos e sistemas 
tecnológicos mais desenvolvidos, cuja utilização gera vantagens competitivas, face aos 
concorrentes. Alguns produtos tecnológicos são específicos de uma determinada actividade 
e outros são transversais e de utilização comum. No caso da segurança interna, os produtos 
tecnológicos de ponta, no essencial, estão relacionados com sistemas de informação e de 
comunicação, devendo considerar-se NT todos os produtos ou serviços tecnológicos 
inovadores que facilitem ou criem vantagem operacional no cumprimento da missão. 
As escutas telefónicas (intersecção/gravação de comunicações) são um instrumento 
tecnológico que, na fase de inquérito, mediante autorização expressa do juiz, pode ser 
utilizado pelos OPC, com a finalidade de obter/produzir prova. Têm um carácter de 
excepção e o seu uso é feito sob rigoroso controlo do juiz. 
A videovigilância materializa-se na utilização de câmaras de vídeo fixas ou portáteis ou 
qualquer outro meio análogo que permita a realização de gravações, sendo usada com 
diferentes finalidades, desde o controlo de fluxos de trânsito até à monitorização e controlo 
das condições de segurança em meio laboral, passando pela detecção de infracções à 
legislação rodoviária, protecção do ambiente e do património cultural e protecção de 
pessoas e bens. A Lei 1/2005, de 10 de Janeiro, regula a utilização, por parte das FSS, de 
sistemas de vigilância por câmaras de vídeo em locais públicos de utilização comum, para 
captação e gravação de imagem e som e seu posterior tratamento, com a finalidade de 
proteger determinados edifícios e instalações bem como a segurança de pessoas e bens e 
prevenir a prática de crimes em locais onde o risco da sua ocorrência seja mais elevado. 
A utilização de sistemas de videovigilância carece de autorização da CNPD, na medida em 
que as imagens captadas se integram no conceito de dados pessoais. 
Na perspectiva da actividade das FSS é um meio essencialmente preventivo. 
Quanto às bases de dados pessoais, tendo presente o conceito de dado pessoal, definido 
na lei 67/98 como «qualquer informação, de qualquer natureza e independentemente do 
respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou 
identificável», devem entender-se como ficheiros, obedecendo a uma determinada lógica de 
organização e armazenamento, aos quais se pode aceder, por via informática ou outra, 
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tendo em vista a obtenção de dados correlacionados, por exemplo, através da matrícula do 
carro, obter a morada do proprietário. 
Como facilmente se compreende, a utilização de qualquer um dos instrumentos referidos 
interfere e é susceptível de poder violar alguns dos mais relevantes direitos de cidadania, 
como o direito à intimidade da vida privada, o direito ao respeito e bom nome ou o direito à 
imagem, daí o apertado regime legal, inclusive de ordem constitucional, que regula e 
restringe o seu uso.  
4 – Acha que as NT (novas tecnologias) (sistemas de videovigilância, escutas 
telefónicas e bases de dados) contribuem para a melhoria da prevenção criminal e 
posterior investigação? Porquê? 
Naturalmente, as NT, em particular as associadas aos instrumentos enunciados, facilitam o 
trabalho das FSS e podem constituir uma inequívoca mais valia para o produto operacional, 
na medida em que agilizam e reforçam a fiabilidade da decisão, em todas as áreas 
fundamentais da segurança interna: prevenção; informações; ordem pública e investigação. 
No caso concreto da GNR, o sistema de videovigilância instalado no Santuário de Fátima 
revelou-se um poderoso instrumento de prevenção do crime, de informação segura sobre 
pessoas com comportamentos suspeitos e de facilitação da perseguição aos criminosos que 
actuam nesse local. As bases de dados de viaturas, tal como as do SIS Schengen, são um 
instrumento fundamental do quotidiano operacional. 
5 – Como vê a utilização das NT como contributo para a Segurança Interna, sabendo 
que podem restringir certos direitos fundamentais?  
As NT, no sentido que temos vindo a referir, fazem parte do balanço permanente e inevitável 
entre liberdade e segurança, o excesso de qualquer uma delas mata a outra. O objectivo 
que todos devemos prosseguir deve ser orientado pela ideia de construir a segurança com o 
mínimo prejuízo dos direitos fundamentais, ponderando sempre se as restrições valem a 
pena, se uma qualquer medida restritiva de direitos (esfera da liberdade) tem efectivo 
retorno no plano da segurança. 
As NT, cuja utilização seja susceptível de interferir com os direitos básicos de cidadania, 
podem e devem ser utilizadas com grande parcimónia e apenas nos casos em que os 
resultados pretendidos não possam ser alcançados de forma menos invasiva e representem 
um contributo significativo e inquestionável para o sucesso operacional. 
6 – Considera que estes meios utilizados pelas FFSS (Forças e Serviços de 
Segurança) restringem os Direitos, Liberdades e Garantias dos cidadãos? Porquê? 
Por tudo o que já foi dito, é evidente que tais meios restringem os direitos de cidadania, no 
entanto, também é preciso ter presente que, a sua correcta utilização protege os mesmos 
direitos: abdico, por exemplo, de uma parte do direito à imagem para proteger o direito à 
liberdade e à segurança. 
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Quando estou numa área sujeita a videovigilância a minha presença e alguns aspectos da 
minha intimidade podem ser registados, designadamente, em matéria de orientação 
religiosa, ideológica ou sexual.  
Benjamin Franklin, um dos fundadores dos EUA e pai da sua Constituição, afirmava: «Um 
homem que estiver disposto a ceder um pouco da sua liberdade em troca de segurança, 
digo-vos eu, não merece nem uma coisa nem outra», provavelmente, nos tempos actuais, 
reformularia essa sua convicção, compreendendo as razões porque, como disse Steven 
Spilberg, numa entrevista a propósito do seu filme, Minority Report, «agora, muita gente está 
disposta a ceder muitas das suas liberdades para se sentirem, de alguma forma, mais 
seguras». 
7 – A videovigilância como meio promulgado pela AR justifica-se de acordo com os 
índices de criminalidade, nomeadamente nos centros urbanos? 
Todos sabemos de áreas críticas, algumas em centros urbanos, em que a prevenção e a 
perseguição da criminalidade não podem continuar a ser feitas pelos processos tradicionais, 
pela incomportável exigência de meios humanos e materiais necessários para garantir os 
adequados níveis de segurança. Nessas áreas, quando se agravam os factores críticos de 
insegurança, a videovigilância é um meio que não pode deixar de ser equacionado, na 
medida em que, nessas circunstâncias, a sua utilização é perfeitamente justificável e 
altamente rentável no plano operacional.  
8 – Quais os tipos de criminalidade que mais previnem estes meios? (crimes contra o 
património, contra as pessoas, contra a propriedade) 
Sem suporte fundamentado em nenhum estudo, penso que a videovigilância pode ser um 
valioso instrumento de prevenção de todos os tipos de crime referidos, sendo 
particularmente ajustada à prevenção dos crimes contra a propriedade, quando conjugada 
com sistemas de alarme e dispositivos de intervenção rápida.  
9 – Até que ponto o ser humano é importante na manutenção e rentabilização destes 
meios? E como se relacionam? 
Quanto mais relevante é o elemento tecnológico dos meios, maiores são as exigências 
profissionais, pessoais e comportamentais das pessoas que os operam. Por um lado, a 
sofisticação dos meios exige conhecimentos técnicos específicos para o seu 
manuseamento, manutenção e rentabilização operacional, por outro lado, o tipo de dados 
operados exige comportamentos deontológicos absolutamente irrepreensíveis. Afinal, 
estamos a lidar com ferramentas de uso excepcional, sempre na fronteira do território dos 
direitos, liberdades e garantias dos cidadãos.  
A utilização criteriosa destes meios é decisiva para a sua rentabilização, que se expressa na 
produção de um melhor serviço público de segurança e no reforço das condições que 
garantem a liberdade, a legalidade e a paz pública.  
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10 – As novas tecnologias (videovigilância, escutas telefónicas e bases de dados) são 
benéficas para a actividade de Segurança Interna desenvolvida pelas FFSS? Até que 
ponto? 
Desde que usadas nos limites da lei e de acordo com as necessidades operacionais 
(sempre que possível, deve privilegiar-se a utilização de meios menos invasivos), são um 
valioso instrumento de acção que reforça as capacidades de intervenção e melhora a 
qualidade do serviço. O limite é a banalização da sua utilização, a desconsideração dos 
princípios e valores que integram o património dos direitos, liberdades e garantias dos 
cidadãos. 
11 – Em que medida é relevante o contributo obtido pelas FFSS para a correcta acção 
de comando? 
As NT permitem o acesso imediato a um conjunto de informações que podem ser muito 
úteis para o exercício da acção de comando, uma vez que garantem fiabilidade e 
oportunidade, em matéria de comunicações e controlo da actividade operacional. Para além 
dos instrumentos que temos vindo a referir, a georreferenciação é outro meio 
particularmente útil para a acção de comando, porque facilita a utilização mais eficiente e 
eficaz dos recursos disponíveis.  
12 – Qual a sua opinião em relação às novas tecnologias no âmbito da prevenção? E 
da investigação criminal? 
Como pretendi evidenciar em todas as respostas anteriores, as novas tecnologias são um 
instrumento imprescindível em todas as áreas da actividade de segurança interna e, se 
utilizadas segundo a letra e espírito consignado na Constituição e na lei, os eventuais 
constrangimentos no plano dos direitos básicos de cidadania são largamente compensados 
pelas melhorias geradas no combate à criminalidade e à insegurança.  
13 – Face ao crime transnacional, considera que no âmbito da cooperação 
internacional, o uso de novas tecnologias devem ser compatíveis, permitindo às FFSS 
a troca e partilha de informação? 
Actualmente, as NT são parte decisiva em quase todos os processos de cooperação policial 
internacional, seja no plano bilateral, seja ao nível da Europol, Interpol ou Schengen. A 
compatibilidade entre sistemas é indispensável para a gestão partilhada das diferentes 
bases de dados e para a troca de informação policial e de segurança relevante.  
14 – Até que ponto a Lei de Protecção de Dados restringe a utilização das novas 
tecnologias e torna a sua aprovação extremamente burocrática? 
Restringe e, na minha opinião, muito bem. No estado de direito democrático a liberdade é o 
bem maior, o que merece melhor protecção. O verdadeiro sentido e objectivo da segurança 
é garantir as condições para que as pessoas usufruam da liberdade. 
Os meios excepcionais devem ser utilizados com todas as cautelas e controlos adequados. 
O escândalo das escutas no Reino Unido, revelando promiscuidades inadmissíveis entre 
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jornalistas, investigadores privados, polícias e políticos é um exemplo paradigmático da 
sensibilidade e dos perigos para a liberdade decorrentes da incorrecta utilização das NT.   
15 – Considera que o sistema em vigor para validação das bases de dados, 
designadamente, na concepção, utilização e respectivo acesso é o ideal e o possível 
face à legislação em vigor ou, pelo contrário, é demasiadamente burocrático? 
Não há sistemas ideais, especialmente, quando se destinam a operar na fronteira entre dois 
direitos tão fundamentais como a liberdade e a segurança.  
Sendo certo que alguns países europeus têm sistemas menos garantísticos que o 
português, entendo que os “entraves” legais à utilização de NT, de uma ou outra forma, 
reflectem um forte compromisso com os valores mais profundos da democracia e do estado 
de direito. 
Provavelmente, num ou noutro caso, a segurança pode ser prejudicada pelos rígidos 
mecanismos legais impostos à utilização das NT na actividade de segurança interna, 
admitindo-se ajustamentos no sentido de agilização dos processos de autorização, todavia, 
em termos gerais, o sistema actual responde de forma suficiente e garante o necessário 
equilíbrio na defesa dos valores em causa (liberdade e segurança).  
16 – Face às novas ameaças e riscos, como encara no âmbito dos direitos 
fundamentais, o binómio segurança vs liberdade? 
Como já referi, em resposta a uma questão anterior, a equação prescrita por Benjamin 
Franklin, apresentando a liberdade e a segurança numa relação dicotómica, deve ser 
matizada com as circunstâncias dos tempos actuais; se abdico de um determinado aspecto 
da minha liberdade (que não é um direito absoluto) em favor de uma melhor segurança, por 
essa via também estou a reforçar o meu direito à liberdade, porque a segurança é uma 
trave-mestra do edifício da liberdade. 
Vendo as coisas nesta perspectiva, considero que o combate aos novos riscos e ameaças 
pode e deve ser conduzido com recurso a todos os meios idóneos e que é possível fazê-lo 
sem pôr em causa o corpo essencial dos direitos fundamentais. 
17 – Considera que a legislação em vigor, nomeadamente o CP e CPP se adapta às 
actividades criminosas registadas no nosso país? 
Ainda que haja uma certa tendência para criticar as dificuldades impostas pelo nosso 
modelo garantístico, julgo que vale a pena o esforço de superação, em favor do estado de 
direito democrático. Todavia, sem pôr em causa esses valores, julgo que se impõem 
algumas alterações, tendo em vista, designadamente, uma maior celeridade processual. A 
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18 – Julga oportuno efectuar uma revisão da Constituição, que permita às polícias 
uma maior autonomia no uso das novas tecnologias, em prol da segurança nacional? 
De um modo geral, o enquadramento legal do uso das NT pelas polícias é ajustado, por 
isso, não considero que seja oportuno ou necessário alterar a Lei Fundamental, os 
eventuais ajustamentos, a ocorrerem, devem ser feitos através da lei ordinária. 
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APÊNDICE H 




TEMA: “Segurança Interna, Novas tecnologias e Direitos Fundamentais” 
 
1. O actual estado de segurança em Portugal é claramente bom, e de qualidade. 
Contudo, não é menos verdade, que tal desiderato é conseguido à custa de uma 
desproporção de meios, decorrente do edifício legislativo que se reflecte no modelo 
operacional e na articulação das forças e serviços de segurança. 
 
2. A criminalidade que mais se faz sentir em Portugal, é o crime contra o património, no 
tipo de crime cuja competência genérica está atribuída à Guarda, verifica-se um 
aumento do grau de violência, bem como o nível de organização e planeamento. 
 
3. As novas tecnologias deverão ser interpretadas, como as técnicas mais recentes que 
permitam realizar de uma forma automática, aquilo que só poderia ser feito com 
recurso ao meio humano.  
As escutas permitem às polícias controlar permanentemente a actividade, a vontade 
e a relação dos autores de actos ilícitos. 
Videovigilância permite observar à distância e armazenar imagens. As bases de 
dados, recolhem, guardam e processam informações. 
 
4. As N.T. são claramente vantajosas, tendo em conta a necessidade da informação, a 
oportunidade e a melhor gestão de meios. 
 
5. As NT sujeitas a mecanismos de controlo sérios e objectivos das polícias serão 
garantia de salvaguarda dos direitos laborais e garantias. Potenciando 
inequivocamente os níveis de segurança dos cidadãos e de eficácia das autoridades. 
 
6. Considero que não, pois as N.T. podem ser dotadas de meios de registo e auto 
controlo. 
 
7. Claramente tendo em conta os fundamentos já evocados; nomeadamente eficácia e 
rentabilização de meios. 
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8. Crimes contra o património/propriedade. 
 
9. Os meios N.T. não funcionam pior si só e as novas tecnologias carecem de 
operadores bem treinados. 
A rentabilização das novas tecnologias está claramente dependente da relação entre 
os efectivos no terreno e os sistemas de controlo. 
 
10. São sempre benéficas tendo em conta os preceitos legais de auto controlo. 
 
11. As N.T. são fundamentais para exercitar a acção de comando e controlo, tendo em 
conta os reduzidos tempos disponíveis para a tomada de decisão. 
 
12. Muito importantes, se analisarmos os resultados já obtidos noutras polícias. 
 
13. A compatibilidade é essencial. 
 
14. A lei da protecção de dados é inadequada, e limita de forma grave e cega a 
aplicação das N.T. 
 
15. Demasiado burocrático, e analisado de uma forma parcial e particularmente restrita. 
 
16. O binómio segurança liberdade complementa-se; quanto mais segurança, maior 
liberdade. 
 
17. Não se adapta, e desvaloriza um elemento fundamental da norma, a vertente 
preventiva no que diz respeito às medidas cautelares e de coacção. 
 
18. Julgo que a actual constituição não é o problema. 
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APÊNDICE I 
ENTREVISTA À SR. DOUTOURA CLARA GUERRA DA COMISSÃO 
NACIONAL DE PROTECÇÃO DE DADOS 
 
TEMA: “Segurança Interna, Novas tecnologias e Direitos Fundamentais” 
 
1 – Como caracteriza o actual estado da segurança em Portugal? 
O estado da segurança em Portugal, pelo que diz os relatórios não é de maneira nenhuma 
grave. A criminalidade violenta tem aumentado mas, através de estudos e documentos 
estatísticos e até da percepção de outras pessoas que vêm a Portugal, sentem que o estado 
da segurança é razoável. 
 2 - Qual o tipo de criminalidade que mais se faz sentir em Portugal? 
Na qualidade de cidadão entendo que nos jornais há muita mediatização, existe uma 
projecção que incute uma ideia errada na mente do cidadão mas sendo óbvio que existem 
crimes. A criminalidade através da projecção dos media leva as pessoas a pensar que o 
fenómeno esta num panorama desagradável o que não acontece. A realidade dos media 
não é a realidade. As FFSS conhecem melhor os locai, tendências…  
3 – O termo NT (Novas Tecnologias) tem vários significados. Qual o seu? O que são 
para si as Escutas telefónicas; a Videovigilância e as Bases de Dados, no âmbito da 
segurança interna? 
As novas tecnologias são um conjunto de sistemas de comunicação e informação. As bases 
de dados permitem uma maior rapidez e facilidade na reunião da informação, inter-
relaciona-la para daí retirar alguma informação essencial às FFSS. Permite ter ferramentas 
de análise e tratamento da mesma. Interessa assim falar na capacidade que a 
informatização veio trazer, o sistema de aplicação de determinado software que permite 
“datamaning” ou encontrar pontos tacto, regionalizações e locais de determinados tipo de 
crimes que só a informática veio trazer. Por exemplo em relação às entradas de cada tipo de 
droga, cada uma tem os seus circuitos próprios e hoje em dia, isso já foi estudado e com o 
auxílio das novas tecnologias. As bases de dados chamar-lhe-ia sistemas de informação 
policiais que têm a vantagem de conseguir de uma forma muito rápida fazer pesquisas e 
relacionar a informação entre OPC’s. 
A videovigilância é já para o pequeno criminoso um meio relativamente fácil de contornar, 
indo com a cara tapada. É preciso pensar que as tecnologias podem ser um meio com 
utilidade, para obter um resultado porque, por si só elas são neutras. Tudo depende do 
objectivo e forma como são utilizadas. As novas tecnologias também têm essas armas à 
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semelhança das FFSS e é necessário evoluir e utilizá-las com o intuito de promover a 
segurança dos cidadãos. 
As escutas telefónicas devem ser usadas como um meio auxiliar específico e exclusivo da 
investigação. As forças policiais não podem demitir-se da sua investigação no terreno, 
seguir as pistas, investigar e recolher a prova necessária sob pena de chegarem ao tribunal 
e não servirem como meio de prova. Parece-me em geral, na minha perspectiva pessoal, 
que há um uso e abuso deste meio auxiliar de investigação pois, deve ser visto como mais 
um meio de investigação e não como o único. 
4 – Acha que as NT (novas tecnologias) (sistemas de videovigilância, escutas 
telefónicas e bases de dados) contribuem para a melhoria da prevenção criminal e 
posterior investigação? Porquê? 
É óbvio que as NT são uma boa ferramenta para melhorar a prevenção e investigação 
criminal. Não existem estudos sobre a eficácia da videovigilância, em Portugal esta 
funcionou do interior de zonas comerciais para a via pública onde se verificam os primeiros 
passos. Noutros países a eficácia é quantificável em 3% de sucesso na detenção de 
indivíduos através deste meio. A videovigilância tem dois objectivos essenciais: a dissuasão 
e a ajuda na identificação dos criminosos para procedimento criminal. As câmaras não 
substituem o ser humano. Esta utilização de forma irracional por particulares, leva a que 
todos se vigem uns aos outros, o que leva ao exagero e desproporção. A lei 1/2005 foi feita 
para a utilização das polícias e ser usada como auxílio, na sua intervenção e acção como foi 
o caso da cimeira da NATO e do Euro 2004. Deve ser usada como um meio e não como um 
fim em si, para auxilio da investigação criminal. As bases de dados são de facto úteis e 
indispensáveis. 
5 – Como vê a utilização das NT como contributo para a Segurança Interna, sabendo 
que podem restringir certos direitos fundamentais?  
As NT não beliscam direitos, são neutras. A sua utilização é que pode restringir direitos. 
Temos segurança e direitos fundamentais. Estas têm muitas potencialidades e usadas de 
forma proibitiva têm um impacto enorme na sociedade. É necessário maior controlo para 
que não haja abusos nem utilização indevida.  
6 – Considera que estes meios utilizados pelas FFSS (Forças e Serviços de 
Segurança) restringem os Direitos, Liberdades e Garantias dos cidadãos? Porquê? 
As escutas telefónicas restringem claramente uma vez que está a ouvir uma conversa 
privada, interfere na liberdade das pessoas, na intercepção de comunicações e violação de 
correspondência. Precisamente por restringir é que é muito regulamentado. Está 
regulamentado para ser apenas utilizadas em situações excepcionais. A videovigilância 
capta muita informação e ao juntar vários sistemas é possível saber o percurso de uma 
pessoa, refazendo o percurso, restringindo o direito à livre circulação. As bases de dados 
por si só não restringem direitos mas, tudo depende da utilização que se faz. As NT por si só 
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não são boas nem mas, depende da sua utilização, prevenir abusos e diminuir os riscos de 
acesso indevido. O acesso a estas bases de dados deve ser controlado mediante níveis de 
acesso, consoante o seu nível hierárquico e natureza da sua função.  
7 – A videovigilância como meio promulgado pela AR justifica-se de acordo com os 
índices de criminalidade, nomeadamente nos centros urbanos? 
Os índices de criminalidade que chegam à CNPD são muitos mas, temos de referir 
para que determinado tipo de crimes a videovigilância deve ser usada. Deve ponderar-se as 
circunstâncias concretas em que a videovigilância é rentável mas, o que se verifica é que os 
municípios querem agradar aos cidadãos e implementam sistemas de videovigilância, com 
um custo tremendo, pensando que ganham segurança. Esta utilização deve ser utilizada 
com parcimónia. Por exemplo em Lisboa, na baixa, a CNPD não autorizou porque, os 
índices quantificáveis em dados estatísticos não aumentaram e não é uma câmara que 
adianta algo à segurança, existem inúmeros factores que têm que ser balanceados. 
8 – Quais os tipos de criminalidade que mais previne estes meios? (crimes contra o 
património, contra as pessoas, contra a propriedade) 
Estes meios previnem todo o tipo de criminalidade. 
9 – Até que ponto o ser humano é importante na manutenção e rentabilização destes 
meios? E como se relacionam? 
As máquinas só trabalham com os critérios que o ser humano lhe impõe. O ser humano é 
importante nos limites impostos por lei e definidos na utilização dos meios. 
10 – As novas tecnologias (videovigilância, escutas telefónicas e bases de dados) são 
benéficas para a actividade de Segurança Interna desenvolvida pelas FFSS? Até que 
ponto? 
São sempre benéficas se fizermos delas uma boa utilização, poupam tempo e permitem dar 
um salto grande na análise da investigação criminal onde, antigamente, era praticamente 
impossível em alguns campos. 
11 – Em que medida é relevante o contributo obtido pelas FFSS para a correcta acção 
de comando? 
Suponho que deva ser bastante importante porque se a obtenção e relacionamento da 
informação é feita a um nível nunca antes visto, na qualidade de comando há mais 
integração e imagino que acção de comando é muito mais credível ao nível da decisão. Hoje 
em dia, ter mais informação dá azo a uma decisão mais sustentada. 
12 – Qual a sua opinião em relação às novas tecnologias no âmbito da prevenção? E 
da investigação criminal? 
As NT são bastante importantes nestas áreas mas, fica em mente que, em Portugal é-se 
mais reactivo do que pró-activo, deve apostar-se mais na prevenção. Permitem analisar 
tendências e situações mais prováveis de acontecer. 
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13 – Face ao crime transnacional, considera que no âmbito da cooperação 
internacional, o uso de novas tecnologias devem ser compatíveis, permitindo às FFSS 
a troca e partilha de informação? 
Obviamente que estas novas tecnologias devem ser compatíveis, a sua utilização dentro 
dos trâmites legais permitem uma enorme recolha de informação privilegiada. O seu 
tratamento, análise e posterior disseminação permite a construção de bases de dados a 
polícias europeias como a INTERPOL assim, ajuda na identificação de criminosos e na 
detecção dos mesmos. Esta informação estando compatível entre todos permite uma maior 
rapidez e eficiência nas suas acções. Daí que, devidamente coordenada, orientada e 
acessível a quem de direito é uma mais-valia para o combate à criminalidade e até mesmo a 
possíveis acções terroristas.  
14 – Até que ponto a Lei de Protecção de Dados restringe a utilização das novas 
tecnologias e torna a sua aprovação extremamente burocrática? 
A lei de protecção de dados não restringe a utilização das novas tecnologias, esta é que tem 
de ser devidamente fundamentada por quem faz uso delas e seguir um conjunto de 
autorizações pensadas e reflectidas para que todas as pessoas possam viver em segurança 
e liberdade. Não vamos banalizar a utilização destas e vivermos num mundo onde todos se 
vigiam uns aos outros, até porque vivemos num Estado de direito onde as pessoas são 
livres e têm direitos, liberdades e garantias. O seu uso é garantido às FFSS para fins de 
segurança dos cidadãos, desta forma era fácil e ilegal saber onde todos andam e por onde 
passam. A segurança não implica restringir a liberdade mas sim usufruir destas ferramentas 
como auxílio à actuação das polícias. 
Assim podemos dizer que a Lei de Protecção de Dados não restringe direitos, apenas os 
reduz para que possamos viver em segurança e que respeitem os nossos direitos liberdades 
e garantias. 
15 – Considera que o sistema em vigor para validação das bases de dados, 
designadamente, na concepção, utilização e respectivo acesso é o ideal e o possível 
face à legislação em vigor ou, pelo contrário, é demasiadamente burocrático? 
Não é demasiadamente burocrático, são ideias pré-concebidas mal idealizadas. O sistema é 
bastante simples, carece duma autorização, em que as pessoas preenchem um formulário 
com o fim a que se destina, nome, o local onde querem instalar a videovigilância e a forma 
como utilizá-la depois, vêm para aprovação, são revistas e a resposta é validada ou não 
consoante a compreensão e estudo realizado. As respostas tendem a ser dadas num 
espaço máximo de uma semana e à concordância por parte da CNPD quando o seu fim se 
destina à segurança e não ao controle dos cidadãos. 
16 – Face às novas ameaças e riscos, como encara no âmbito dos direitos 
fundamentais, o binómio segurança vs liberdade? 
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Este binómio carece de compreensão e reflexão por parte de quem directamente está 
relacionado, na sua actuação. Tanto a segurança como a liberdade são direitos, liberdades 
e garantias e as políticas de segurança não são para prejudicar o cidadão antes pelo 
contrário, o uso das ferramentas das NT é que tem de ser feito com equilíbrio para não 
restringir direitos. A segurança depende da liberdade. 
17 – Considera que a legislação em vigor, nomeadamente o CP e CPP se adapta às 
actividades criminosas registadas no nosso país? 
As pessoas quando algo está mal têm tendência a mudar mas, não é aceitável tantas 
mudanças num período tão pequeno como aconteceu com o CPP, a lei está feita e é mais 
fácil adaptar-se a ela do que interpretar formas diversas de a pôr em prática. Acho que a lei 
em vigor se adapta, no entanto, na minha opinião por vezes é demasiado garantística. A 
única ressalva a ter em conta é o acompanhamento do avanço tecnológico por parte da lei.  
18 – Julga oportuno efectuar uma revisão da Constituição, que permita às polícias 
uma maior autonomia no uso das novas tecnologias, em prol da segurança nacional? 
Não tenho uma opinião muito fundamentada mas penso que a alteração a fazer seria mais 
no âmbito interno das polícias do que uma revisão constitucional.
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ANEXO A 
SISTEMA DE SEGURANÇA INTERNA 
 















Fonte: Slide n.º9 da Sessão n.º2 do Curso de actualização em Investigação Criminal 
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ANEXO B 
CICLO OBSERVAR, ORIENTAR, DECIDIR E AGIR 
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ANEXO D 
LEI 1/2005, 10 JANEIRO REGULA A UTILIZAÇÂO DAS CÂMARAS 
DE VÍDEO PELAS FORÇAS E SERVIÇOS DE SEGURANÇA 
 
 
REGULA A UTILIZAÇÃO DE CÂMARAS DE VÍDEO PELAS FORÇAS E SERVIÇOS DE 
SEGURANÇA EM LOCAIS PÚBLICOS DE UTILIZAÇÃO COMUM  
 
 
CAPÍTULO I  
Disposições gerais  
 
Artigo 1.º Objecto e âmbito de aplicação  
1 - A presente lei regula a utilização de sistemas de vigilância por câmaras de vídeo pelas 
forças e serviços de segurança em locais públicos de utilização comum, para captação e 
gravação de imagem e som e seu posterior tratamento.  
2 - Quaisquer referências feitas na presente lei a câmaras de vídeo fixas ou portáteis 
entendem-se extensíveis a qualquer outro meio técnico análogo, bem como a qualquer 
sistema que permita a realização das gravações nela previstas.  
3 - São aplicáveis, para os fins da presente lei, as definições constantes do artigo 3.º da Lei 
n.º 67/98, de 26 de Outubro, com as necessárias adaptações.  
 
 
Artigo 2.º Fins dos sistemas  
1 - Só poderá ser autorizada a utilização de videovigilância, no âmbito da presente lei, que 
vise um dos seguintes fins:  
a) Protecção de edifícios e instalações públicos e respectivos acessos;  
b) Protecção de instalações com interesse para a defesa nacional;  
c) Protecção da segurança das pessoas e bens, públicos ou privados, e prevenção da 
prática de crimes em locais em que exista razoável risco da sua ocorrência.  
d) Prevenção e repressão de infracções estradais.  
2 - O responsável pelo tratamento de imagens e sons é a força de segurança com jurisdição 
na área de captação ou o serviço de segurança requerente, regendo-se esse tratamento 
pelo disposto na Lei n.º 67/98, de 26 de Outubro, em tudo o que não seja especificamente 
previsto na presente lei.  
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3 - Para efeitos de fiscalização de infracções estradais, ficam as Forças de Segurança 
autorizadas a aceder a imagens captadas pelas entidades que controlam o tráfego 
rodoviário, devendo a respectiva captação, para esse efeito, ser objecto da autorização 
devida.  
 
CAPÍTULO II Câmaras fixas  
 
Artigo 3.º Autorização de instalação  
1 - A instalação de câmaras fixas, nos termos da presente lei, está sujeita a autorização do 
membro do Governo que tutela a força ou serviço de segurança requerente, precedendo 
parecer da Comissão Nacional de Protecção de Dados (CNPD).  
2 - No caso de parecer negativo da CNPD, a autorização não pode ser concedida.  
3 - A competência prevista no n.º 1 é delegável, nos termos legais.  
 
Artigo 4.º Condições de instalação  
Nos locais objecto de vigilância com recurso a câmaras fixas é obrigatória a afixação, em 
local bem visível, de informação sobre as seguintes matérias:  
a) A existência e a localização das câmaras de vídeo;  
b) A finalidade da captação de imagens e sons;  
c) Informação sobre o responsável pelo tratamento dos dados recolhidos, perante quem os 
direitos de acesso e rectificação podem ser exercidos.  
 
Artigo 5.º Pedido de autorização  
1 - O pedido de autorização de instalação de câmaras fixas é requerido pelo dirigente 
máximo da força ou serviço de segurança respectivo e deve ser instruído com os seguintes 
elementos:  
a) Os locais públicos objecto de observação pelas câmaras fixas;  
b) Características técnicas do equipamento utilizado;  
c) Identificação dos responsáveis pela conservação e tratamento dos dados, quando não 
sejam os responsáveis pelo sistema;  
d) Os fundamentos justificativos da necessidade e conveniência da instalação do sistema de 
vigilância por câmaras de vídeo;  
e) Os procedimentos de informação ao público sobre a existência do sistema;  
f) Os mecanismos tendentes a assegurar o correcto uso dos dados registados;  
g) Os critérios que regem a conservação dos dados registados;  
h) O período de conservação dos dados, com respeito pelos princípios da adequação e da 
proporcionalidade, face ao fim a que os mesmos se destinam.  
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2 - A autorização de instalação pode também ser requerida pelo presidente da câmara, 
cabendo nesse caso a instrução dos elementos referidos nas alíneas b) a h) do número 
anterior à força de segurança com jurisdição na respectiva área de observação, aplicando-
se, quanto ao procedimento de decisão, o disposto no artigo 3.º.  
3 - Da decisão de autorização constarão:  
a) Os locais públicos objecto de observação pelas câmaras de vídeo;  
b) As limitações e condições de uso do sistema;  
c) A proibição de captação de sons, excepto quando ocorra perigo concreto para a 
segurança de pessoas e bens;  
d) O espaço físico susceptível de ser gravado, o tipo de câmara e suas especificações 
técnicas;  
e) A duração da autorização.  
4 - A duração da autorização será a mais adequada aos fundamentos invocados no pedido.  
5 - A duração máxima da autorização será de um ano, sujeita a renovação, mediante 
comprovação da manutenção dos fundamentos invocados para a sua concessão.  
6 - A autorização pode ser suspensa ou revogada, a todo o tempo, mediante decisão 
fundamentada.  
 
CAPÍTULO III Câmaras portáteis  
 
Artigo 6.º Utilização de câmaras portáteis  
1 - A autorização para a instalação de câmaras fixas inclui a utilização de câmaras portáteis.  
2 - Excepcionalmente, quando não seja possível obter em tempo útil a autorização prevista 
no artigo anterior, o dirigente máximo da força ou serviço de segurança pode autorizar a 
utilização de câmaras portáteis, informando no prazo de quarenta e oito horas a entidade 
prevista no artigo 3.º para os efeitos aí previstos.  
3 - Se a autorização não for concedida ou o parecer da CNPD for negativo, o responsável 
pelo sistema procede à destruição imediata do material gravado.  
4 - Sem prejuízo do disposto nos números anteriores, à utilização de câmaras portáteis é 
aplicável a legislação própria relativa às forças e serviços de segurança e a Lei n.º 5/2002, 
de 11 de Janeiro.  
 
CAPÍTULO IV Utilização, conservação e registo  
 
Artigo 7.º Princípios de utilização das câmaras de vídeo  
1 - A utilização de câmaras de vídeo rege-se pelo princípio da proporcionalidade.  
2 - Só é autorizada a utilização de câmaras de vídeo quando tal meio se mostre 
concretamente o mais adequado para a manutenção da segurança e ordem públicas e para 
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a prevenção da prática de crimes, tendo em conta as circunstâncias concretas do local a 
vigiar.  
3 - Na ponderação, caso a caso, da finalidade concreta a que o sistema se destina são 
igualmente tidos em conta a possibilidade e o grau de afectação de direitos pessoais através 
da utilização de câmaras de vídeo.  
4 - É expressamente proibida a instalação de câmaras fixas em áreas que, apesar de 
situadas em locais públicos, sejam, pela sua natureza, destinadas a ser utilizadas em 
resguardo.  
5 - A autorização de utilização de câmaras de vídeo pressupõe sempre a existência de 
riscos objectivos para a segurança e a ordem públicas.  
6 - É vedada a utilização de câmaras de vídeo quando a captação de imagens e de sons 
abranja interior de casa ou edifício habitado ou sua dependência, salvo consentimento dos 
proprietários e de quem o habite legitimamente ou autorização judicial.  
7 - É igualmente vedada a captação de imagens e sons nos locais previstos no n.º 1 do 
artigo 2.º, quando essa captação afecte, de forma directa e imediata, a intimidade das 
pessoas, ou resulte na gravação de conversas de natureza privada.  
8 - As imagens e sons acidentalmente obtidos, em violação do disposto nos n.ºs 6 e 7, 
devem ser destruídos de imediato pelo responsável pelo sistema.  
9 - A verificação do disposto nos n. ºs 1, 2 e 5 compete ao membro do Governo que tutela a 
força ou o serviço de segurança requerente.  
 
Artigo 8.º Aspectos procedimentais  
1 - Quando uma gravação, realizada de acordo com a presente lei, registe a prática de 
factos com relevância criminal, a força ou serviço de segurança que utilize o sistema 
elaborará auto de notícia, que remeterá ao Ministério Público juntamente com a fita ou 
suporte original das imagens e sons, no mais curto prazo possível ou, no máximo, até 
setenta e duas horas após o conhecimento da prática dos factos.  
2 - Caso não seja possível a remessa do auto de notícia no prazo previsto no número 
anterior, a participação dos factos será feita verbalmente.  
 
Artigo 9.º Conservação das gravações   
1 - As gravações obtidas de acordo com a presente lei serão conservadas pelo prazo 
máximo de um mês contado desde a respectiva captação, sem prejuízo do disposto no 
artigo anterior.  
2 - Todas as pessoas que tenham acesso às gravações realizadas nos termos da presente 
lei, em razão das suas funções, deverão sobre as mesmas guardar sigilo, sob pena de 
procedimento criminal.  
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3 - Com excepção dos casos previstos no n.º 1, é proibida a cessão ou cópia das gravações 
obtidas de acordo com a presente lei.  
 
Artigo 10.º Direitos dos interessados  
1 - São assegurados, a todas as pessoas que figurem em gravações obtidas de acordo com 
a presente lei, os direitos de acesso e eliminação, salvo o disposto no número seguinte.  
2 - O exercício dos direitos previstos no número anterior poderá ser fundamentadamente 
negado quando seja susceptível de constituir perigo para a defesa do Estado ou para a 
segurança pública, ou quando seja susceptível de constituir uma ameaça ao exercício dos 
direitos e liberdades de terceiros ou, ainda, quando esse exercício prejudique investigação 
criminal em curso.  
3 - Os direitos previstos no n.º 1 serão exercidos perante o responsável pelo tratamento dos 
dados recolhidos, directamente ou através da CNPD.  
 
Artigo 11.º Infracções  
Salvo responsabilidade criminal, a violação das disposições da presente lei será sancionada 
de acordo com o estatuto disciplinar a que o agente se encontre sujeito, sem prejuízo do 
regime sancionatório constante da Lei n.º 67/98, de 26 de Outubro.  
 
Artigo 12.º Registo dos sistemas  
A autoridade competente para autorizar a instalação de câmaras de vídeo fixas manterá 
registo público de todas as instalações autorizadas, onde conste a data e o local exactos da 
instalação, o seu requerente e o fim a que se destina e o parecer da CNPD, bem como o 
período da autorização e suas eventuais renovações.  
 
CAPÍTULO V Regime especial  
 
Artigo 13.º Utilização de sistemas de vigilância rodoviária  
1 - Com vista à salvaguarda da segurança das pessoas e bens na circulação rodoviária e à 
melhoria das condições de prevenção e repressão das infracções estradais é autorizada a 
instalação e a utilização pelas Forças de Segurança de sistemas de vigilância electrónica, 
mediante câmaras digitais, de vídeo ou fotográficas, para captação de dados em tempo real 
e respectiva gravação e tratamento, bem como sistemas de localização, instalados ou a 
instalar pela entidade competente para a gestão das estradas nacionais e pelas 
concessionárias rodoviárias, nas respectivas vias concessionadas.  
2 - Os sistemas de registo, gravação e tratamento de dados referidos no número anterior 
são autorizados tendo em vista o reforço da eficácia da intervenção legal das Forças de 
Segurança e das autoridades judiciárias e a racionalização de meios, sendo apenas 
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utilizáveis em conformidade com os princípios gerais de tratamento de dados pessoais 
previstos na Lei n.º 67/98, de 26 de Outubro, em especial os princípios da adequação e da 
proporcionalidade e de acordo com as regras previstas no artigo 8.º, nos n. ºs 1 e 2 do artigo 
9.º e no artigo 11.º, por forma a assegurar:  
a) A detecção, em tempo real ou através de registo, de infracções rodoviárias e a aplicação 
das correspondentes normas sancionatórias;  
b) A realização de acções de controlo de tráfego e o accionamento de mecanismos de 
prevenção e de socorro em matéria de acidentes de trânsito;  
c) A localização de viaturas para efeitos de cumprimento de normas legais, designadamente 
de carácter penal, tais como as referentes a veículos furtados ou à detecção de matrículas 
falsificadas em circulação;  
d) A utilização dos registos vídeo para efeitos de prova em processo penal ou contra-
ordenacional, respectivamente nas fases de levantamento de auto, inquérito, instrução e 
julgamento ou nas fases administrativa e de recurso judicial.  
 
Artigo 14.º Utilização de sistemas municipais  
Com vista à salvaguarda da segurança de pessoas e bens na circulação rodoviária e à 
melhoria das condições de prevenção e repressão de infracções de trânsito é igualmente 
autorizada, nos termos decorrentes do artigo anterior e do Decreto-Lei n.º 207/2005, de 29 
de Novembro, a utilização pelas Forças de Segurança dos sistemas de vigilância electrónica 
criados, nos termos legais, pelos municípios. 
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ANEXO E 
EXTRACTO DA LEI DA PROTECÇÃO DE DADOS PESSOAIS, LEI 
67/98, 26 OUTUBRO 
 
 
Artigo 3.º (Definições)  
Para efeitos da presente lei, entende-se por:  
a) «Dados pessoais»: qualquer informação, de qualquer natureza e independentemente do 
respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou 
identificável («titular dos dados»); é considerada identificável a pessoa que possa ser 
identificada directa ou indirectamente, designadamente por referência a um número de 
identificação ou a um ou mais elementos específicos da sua identidade física, fisiológica, 
psíquica, económica, cultural ou social;  
b) «Tratamento de dados pessoais» («tratamento»): qualquer operação ou conjunto de 
operações sobre dados pessoais, efectuadas com ou sem meios automatizados, tais como 
a recolha, o registo, a organização, a conservação, a adaptação ou alteração, a 
recuperação, a consulta, a utilização, a comunicação por transmissão, por difusão ou por 
qualquer outra forma de colocação à disposição, com comparação ou interconexão, bem 
como o bloqueio, apagamento ou destruição;  
c) «Ficheiro de dados pessoais» ( «ficheiro»): qualquer conjunto estruturado de dados 
pessoais, acessível segundo critérios determinados, quer seja centralizado, descentralizado 
ou repartido de modo funcional ou geográfico;  
d) «Responsável pelo tratamento»: a pessoa singular ou colectiva, a autoridade pública, o 
serviço ou qualquer outro organismo que, individualmente ou em conjunto com outrem, 
determine as finalidades e os meios de tratamento dos dados pessoais; sempre que as 
finalidades e os meios do tratamento sejam determinados por disposições legislativas ou 
regulamentares, o responsável pelo tratamento deve ser indicado na lei de organização e 
funcionamento ou no estatuto da entidade legal ou estatutariamente competente para tratar 
os dados pessoais em causa;  
e) «Subcontratante»: a pessoa singular ou colectiva, a autoridade pública, o serviço ou 
qualquer outro organismo que trate os dados pessoais por conta do responsável pelo 
tratamento;  
f) «Terceiro»: a pessoa singular ou colectiva, a autoridade pública, o serviço ou qualquer 
outro organismo que, não sendo o titular dos dados, o responsável pelo tratamento, o 
subcontratante ou outra pessoa sob autoridade directa do responsável pelo tratamento ou 
do subcontratante, esteja habilitado a tratar os dados;  
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g) «Destinatário»: a pessoa singular ou colectiva, a autoridade pública, o serviço ou 
qualquer outro organismo a quem sejam comunicados dados pessoais, independentemente 
de se tratar ou não de um terceiro, sem prejuízo de não serem consideradas destinatários 
as autoridades a quem sejam comunicados dados no âmbito de uma disposição legal;  
h) «Consentimento do titular dos dados»: qualquer manifestação de vontade, livre, 
específica e informada, nos termos da qual o titular aceita que os seus dados pessoais 
sejam objecto de tratamento;  
i) «Interconexão de dados»: forma de tratamento que consiste na possibilidade de 
relacionamento dos dados de um ficheiro com os dados de um ficheiro ou ficheiros mantidos 
por outro ou outros responsáveis, ou mantidos pelo mesmo responsável com outra 
finalidade.  
 
Artigo 5.º (Qualidade dos dados) 
1 - Os dados pessoais devem ser: 
 a) Tratados de forma lícita e com respeito pelo princípio da boa fé; 
b) Recolhidos para finalidades determinadas, explícitas e legítimas, não podendo ser 
posteriormente tratados de forma incompatível com essas finalidades; 
c) Adequados, pertinentes e não excessivos relativamente às finalidades para que são 
recolhidos e posteriormente tratados; 
d) Exactos e, se necessário, actualizados, devendo ser tomadas as medidas adequadas 
para assegurar que sejam apagados ou rectificados os dados inexactos ou incompletos, 
tendo em conta as finalidades para que foram recolhidos ou para que são tratados 
posteriormente; 
e) Conservados de forma a permitir a identificação dos seus titulares apenas durante o 
período necessário para a prossecução das finalidades da recolha ou do tratamento 
posterior. 
2 - Mediante requerimento do responsável pelo tratamento, e caso haja interesse legítimo, a 
CNPD pode autorizar a conservação de dados para fins históricos, estatísticos ou científicos 
por período superior ao referido na alínea e) do número anterior. 
3 - Cabe ao responsável pelo tratamento assegurar a observância do disposto nos números 
anteriores. 
 
Artigo 8.º (Suspeitas de actividades ilícitas, infracções penais e contra-ordenações)  
2. O tratamento de dados pessoais relativos a suspeitas de actividades ilícitas, infracções 
penais, contra-ordenações e decisões que apliquem penas, medidas de segurança, coimas 
e sanções acessórias pode ser autorizado pela CNPD, observadas as normas de protecção 
de dados e de segurança da informação, quando tal tratamento for necessário à execução 
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de finalidades legítimas do seu responsável, desde que não prevaleçam os direitos, 
liberdades e garantias do titular dos dados.  
3. O tratamento de dados pessoais para fins de investigação policial deve limitar-se ao 
necessário para a prevenção de um perigo concreto ou repressão de uma infracção 
determinada, para o exercício de competências previstas no respectivo estatuto orgânico ou 
noutra disposição legal e ainda nos termos de acordo ou convenção internacional de que 
Portugal seja parte.  
 
Artigo 11.º (Direito de acesso)  
1. O titular dos dados tem o direito de obter do responsável pelo tratamento, livremente e 
sem restrições, com periodicidade razoável e sem demoras ou custos excessivos:  
a) A confirmação de serem ou não tratados dados que lhe digam respeito, bem como 
informação sobre as finalidades desse tratamento, as categorias de dados sobre que incide 
e os destinatários ou categorias de destinatários a quem são comunicados os dados;  
b) A comunicação, sob forma inteligível, dos seus dados sujeitos a tratamento e de 
quaisquer informações disponíveis sobre a origem desses dados;  
c) O conhecimento da lógica subjacente ao tratamento automatizado dos dados que lhe 
digam respeito;  
d) A rectificação, o apagamento ou o bloqueio dos dados cujo tratamento não cumpra o 
disposto na presente lei, nomeadamente devido ao carácter incompleto ou inexacto desses 
dados;  
e) A notificação aos terceiros a quem os dados tenham sido comunicados de qualquer 
rectificação, apagamento ou bloqueio efectuado nos termos da alínea d), salvo se isso for 
comprovadamente impossível.  
2. No caso de tratamento de dados pessoais relativos à segurança do Estado e à prevenção 
ou investigação criminal, o direito de acesso é exercido através da CNPD ou de outra 
autoridade independente a quem a lei atribua a verificação do cumprimento da legislação de 
protecção de dados pessoais. 
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ANEXO F  
EXTRACTO DOS ARTIGOS UTILIZADOS DA CONSTITUIÇÃO DA 
REPÚBLICA PORTUGUESA, 2 DE ABRIL 1976 
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 Fonte: http://dre.pt/util/pdfs/files/crp.pdf. 
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ANEXO G 
EXTRACTO DOS ARTIGOS UTILIZADOS DO CÓDIGO PROCESSO 
PENAL 
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ANEXO H 
EXTRACTO DOS ARTIGOS UTILIZADOS DO CÓDIGO PENAL  
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ANEXO I 
EXTRACTO DOS ARTIGOS UTILIZADOS DO CÓDIGO CIVIL 
 
Artigo 79º (Direito à imagem)  
1. O retrato de uma pessoa não pode ser exposto, reproduzido ou lançado no comércio sem 
o consentimento dela; depois da morte da pessoa retratada, a autorização compete às 
pessoas designadas no nº 2 do artigo 71º, segundo a ordem nele indicada.  
2. Não é necessário o consentimento da pessoa retratada quando assim o justifiquem a sua 
notoriedade, o cargo que desempenhe, exigências de polícia ou de justiça, finalidades 
científicas, didácticas ou culturais, ou quando a reprodução da imagem vier enquadrada na 
de lugares públicos, ou na de factos de interesse público ou que hajam decorrido 
publicamente.  
3. O retrato não pode, porém, ser reproduzido, exposto ou lançado nocomércio, se do facto 
resultar prejuízo para a honra, reputação ou simples decoro da pessoa retratada.  
 
Artigo 80º (Direito à reserva sobre a intimidade da vida privada)  
1. Todos devem guardar reserva quanto à intimidade da vida privada de outrem.  
2. A extensão da reserva é definida conforme a natureza do caso e a condição das pessoas.  
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ANEXO J 
EXTRACTOS DOS ARTIGOS UTILIZADOS DA DECLARAÇÃO 
UNIVERSAL DOS DIREITOS HUMANOS 
 
Artigo 1.º 
Todos os seres humanos nascem livres e iguais em dignidade e em direitos. Dotados de 
razão e de consciência, devem agir uns para com os outros em espírito de fraternidade. 
 
Artigo 3.º 
Todo o indivíduo tem direito à vida, à liberdade e à segurança pessoal. 
 
Artigo 12.º  
Ninguém sofrerá intromissões arbitrárias na sua vida privada, na sua família, no seu 
domicilio ou na sua correspondência, nem ataques á sua honra e reputação. Contra tais 
intromissões ou ataques toda a pessoa tem direito à protecção da lei.  
 
Artigo 29.º  
I) Todo o homem tem deveres para com a comunidade, na qual o livre e pleno 
desenvolvimento da sua personalidade é possível  
II) No exercício de seus direitos e liberdades, todo o homem estará sujeito apenas às 
limitações determinadas pela lei, exclusivamente com o fim de assegurar o devido 
reconhecimento e respeito dos direitos e liberdades de outrem e de satisfazer as justas 
exigências da moral, da ordem pública e do bem-estar de uma sociedade democrática.  
III) Esses direitos e liberdades não podem, em hipótese alguma, ser exercidos 
contrariamente aos objectivos e princípios das Nações Unidas. 
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ANEXO K 
LEI DE SEGURANÇA INTERNA 
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Fonte: http://www.mai.gov.pt/data/documentos/Outros%20Documentos/LSI.pdf. 
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ANEXO L 
PROCESSO DECISÃO POLICIAL 
 
 
Figura L.3 – Processo Decisão Policial 
Fonte: in “Estratégia e Gestão Policial em Portugal”, pág. 23. 
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ANEXO M 
PROCESSO DECISÃO CIVIL 
 
Figura M.4 – Processo Decisão Civil 
 
Fonte: in “Sistemas de Informação para as Organizações”, pág 37. 
 133 
NOVAS TECNOLOGIAS, SEGURANÇA INTERNA E DIREITOS FUNDAMENTAIS 
ANEXO N 
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ANEXO O 
EXTRACTO DO RASI 2010 
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Fonte: RASI 2010, páginas 10, 11, 12. 
